Notas sobre Sistemas Operativos M ddulo 4: SINCRONIZACION Y COMUNICACION ENTRE PROCESOS 215

MODULO: 4

SINCRONIZACION Y COMUNICACION ENTRE
PROCESOS

CONTENIDO:

Conceptos de Concurrencia.

Conceptos de Sincronizacion entre Procesos.

Algoritmos de Sincronizaciéon y Comunicacion entre procesos
Conceptos sobre Abrazo Mortal (Deadlocks)

OBJETIVO DEL MODULO: Presentar las soluciones algoritmicas de los problemas planteados en
la sincronizacién y comunicacién entre procesos.

OBJETIVOS DEL APRENDIZAJE: Después de estudiar este modulo, el alumno debera estar en
condiciones de:

Explicar y reconocer los distintos algoritmos de sincronizacion y comunicacion entre procesos.
Comprender los conceptos y caracteristicas de la concurrencia de los procesos.
Explicar la situacién de Deadlock y como evitarla.

Comprender la terminologia especifica desarrollada en este modulo.

Metas de este moédulo

En este Mo6dulo se tratard detallar los mecanismos que provee el sistema operativo para que varios
procesos puedan acceder simultdneamente a un recurso. En particular Hay concurrencia tanto en la
multiprogramacion como en el multirproceso. Desde que se empezé a usar la multiprogramacion, se
choco con que ‘la velocidad relativa de ejecucién no puede ser predecida’.
Para la multiprogramacién se plantean 3 dificultades derivadas de que la ejecucion no pueda ser
predicha:

Compartir recursos globales es peligroso

Es dificil para el sistema operativo asignar éptimamente los recursos.

Es muy dificil encontrar un error de programacion, generalmente las condiciones y resultados del

error no son reproducibles.
Para el multiproceso también se plantean estos problemas, mas otros derivados del procesamiento
simultaneo.
La solucién al primer problema es el acceso controlado a los recursos compartidos, no deberian ser
accedidos por mas de un proceso al mismo tiempo. Esto se conoce como sincronizacion de procesos.

También se explicaran los conceptos de comunicacion entre procesos, condiciones de

competencia, regiones 0 secciones criticas, los distintos algoritmos para la solucién por software y
hardware la mutua exclusién. Ademas, se Introduciran las definiciones de semaforo, monitores, y las
soluciones para los problemas clasicos de la comunicacién entre procesos. Por Ultimo se plantearan los
conceptos sobre Abrazo Mortal (deadlock).
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4. Sincronizacién y comunicacidn entre procesos

En los sistemas operativos, en general, los procesos que trabajan juntos comparten con frecuencia un
espacio comun para almacenamiento, en el que cada uno puede leer o escribir, 0 también comparten un
recurso. El espacio compartido puede estar en la memoria central o ser un archivo, una estructura de
datos o una variable global de un programa en ejecucion.

El acceso a estos recursos compartidos o la localizacién de areas compartidas en la memoria
generan problemas de uso y de comunicacién entre los procesos. Para resolver estos problemas de
competencia entre procesos, se utilizan dos mecanismos: la sincronizacidon y la comunicacién.

La sincronizacidon y la comunicacién entre procesos son temas muy importantes en los S.O.
modernos, sobre todo si la ejecucién se efectlla concurrentemente. En la figura 4.01 presentamos dos
procesos Px y Py que comparten recursos comunes y que requieren sincronizarse en el uso de los
mismos y también se intercambian datos como mensajes.

Lo explicado genéricamente como aplicado a procesos también es valido para la sincronizacion de los threads
(procesos livianos).

o Uso de los recursos
© Entre los Procesos

Proceso N Proceso

P(X) ComuMnSié:écién P(y)

Sipcronizacién

o

_Cso del Recurso >_
compartido

Fig. 4.01 Relaciones entre procesos

Definimos a ambos términos como:

SINCRONIZACION ENTRE PROCESOS: Ordenamiento de las operaciones en el tiempo debido a las
condiciones de carrera (acceder a los diversos recursos asincronicamente. Ejemplo, dos procesos
seleccionan a la misma impresora simultdneamente lo que daria listados mezclados. La solucion a este
problema es colocar una valla con cerradura que la llamaremos Lockeo).

COMUNICACION ENTRE PROCESOS: Intercambio de Datos. La comunicacion permite que los
procesos cooperen entre si en la ejecucién de un objetivo global, mientras que la sincronizacién permite
que un proceso continde su ejecucion después de la ocurrencia de un determinado evento.

4.0. Principios generales de concurrencia entre procesos

En un sistema multiprogramado con un Gnico procesador, los procesos se intercalan en el tiempo
para dar la apariencia de ejecucion simultanea. Aungue no se consigue un proceso paralelo real y se
produce una cierta sobrecarga en los intercambios de procesos, esta ejecucion produce beneficios
importantes en eficiencia y estructuracion de programas. En un sistema con varios procesadores, no sélo
es posible intercalar los procesos, sino también superponerlos. En ambos casos, los problemas de
concurrencia parten del hecho de que la velocidad relativa de ejecucion de los procesos no puede
predecirse, ya que depende de la actividad de otros procesos, del tratamiento de las interrupciones y de
las politicas de planificacién. Asi surgen las siguientes dificultades:

1. Compartir entre procesos los recursos globales estéa llena de riesgos.

2. Para el S.O. resulta dificil asignar los recursos de forma 6ptima.

3. Resulta dificil localizar un error de programacion porque los resultados no son normalmente

reproducibles.

Pero también, El sistema operativo debe poder seguir el rastro de varios procesos activos, debe
poder asignar o desasignar recursos a cada proceso activo y debe proteger la informacion y los recursos
fisicos de cada proceso, contra la interferencia intencional o no de otro proceso. Los resultados de un
proceso deben ser independientes de su velocidad relativa.

Un sistema multiprocesador debe solucionar ademas los problemas originados por el hecho de
gue varios procesos puedan estar ejecutando a la vez. Un ejemplo del problema de concurrencia se
plantea en los procedimientos o funciones que pueden ser llamados por cualquier programa en cualquier
momento. En el caso de un sistema monoprocesador, el problema se presenta cuando una interrupcion
detiene la ejecucién de instrucciones en cualquier punto de un proceso, y otro programa puede invocar
entonces al mismo procedimiento o funcién. En el caso de un sistema multiprocesador, se tiene la misma
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condicion y, ademads, el problema puede ser causado por dos procesos que estén ejecutando
simultaneamente el mismo procedimiento. La solucion a este conflicto es controlar el acceso al recurso
compartido, es decir mutua exclusion.

4.1. Problemas Concurrentes:

Los programas pueden ser clasificados en secuénciales y en concurrentes. Un programa secuencial
especifica una secuencia de instrucciones que se ejecutan sobre un procesador que definimos como
proceso o tarea. Un programa concurrente especifica dos o mas procesos secuénciales que pueden
ejecutarse concurrentemente como tareas paralelas.

Un proceso secuencial se caracteriza por no ser dependiente de la velocidad de ejecucion y de
producir el mismo resultado para un mismo conjunto de datos de entrada, mientras que en un proceso
concurrente (o l6gicamente paralelo) las actividades estan superpuestas en el tiempo (una operacion
puede ser comenzada en funcion de la ocurrencia de algun evento, antes de que termine la operacion
gue se estaba ejecutando).

La programacion concurrente requiere de mecanismos de sincronizacion y comunicacion entre los
procesos.

La mutua exclusion es uno de los problemas mas importantes que presenta la ejecucion de los
procesos concurrentes debido al hecho de ser la abstraccion de muchos problemas de sincronizacion.
Ejemplo: leer o escribir variables globales, modificar tablas, sobreescribir un archivo, etc.

Para manipular o realizar operaciones sobre objetos, éstos deben ser adecuada y cuidadosamente
tratados, de forma tal que no se produzcan conflictos. Si las tareas son independientes entre ellas (solo
tienen variables disjuntas) entonces su ejecucién no presenta mayores inconvenientes, pero si tienen
estructuras de datos o variables compartidas (datos o variables globales que se modifican entre ellos) o
se envian mensajes entre si, se producen conflictos ya sea en el resultado de la ejecuciéon o en la
secuencia o cooperacién de su ejecucion. Es facil demostrar que si las variables de una tarea son
inaccesibles por otras tareas en un instante de su ejecucion, el resultado final de la misma sera una
funcién independiente del tiempo, o0 sea, no existe ninguna interferencia. En cambio si una tarea utiliza
las variables de otra tarea, el resultado obtenido por esta Ultima dependera de las velocidades relativas
entre las tareas.

4.1.1. Grafos de precedencia.

Un grafo de precedencia es un grafo sin ciclos donde cada nodo representa una Unica sentencia o un
conjunto secuencial de instrucciones agrupadas. Un arco que sale del nodo S1 hacia S2 indica que S2
puede ser ejecutado sélo si S1 ha completado su ejecucion.

DS

7)) ] e

Fig. 4.02 Grafos de precedencia

ciclo

En el grafo de la Figura 4.02a se ejemplifican las precedencias de siete sentencias (ejemplo: S7 solo
puede seguir cuando terminen S3 y S6). El grafo 4.02b tiene un ciclo de la finalizacién de S3 a S2 por lo
gue no hay precedencia.

4.1.2. Condiciones de concurrencia (Bernstein)

Debe darse un conjunto de condiciones para que se puedan ejecutar \arios procesos a la vez. Si las
sentencias cumplen con ellas, podran ser ejecutadas concurrentemente o sea en paralelo. La ejecucién
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paralela resultara si no hay dependencia en los resultados o en los requerimientos de entrada de alguna
de las dos sentencias. Esto es valido si se verifica la relacion de variables o algin dispositivo de Entrada
/ Salida.

Establecemos la siguiente notacién:

Conjunto de Lectura: R (S) = (ay, az,... , am)

El conjunto de lectura de la sentencia S; es aquel formado por todas las variables que son referenciadas
por la sentencia S; durante su ejecucién sin sufrir cambios.

Conjunto de escritura: W (S)) = (by, by,..., by)

El conjunto de escritura de la sentencia S; es aquel formado por todas las variables cuyos valores son
modificados durante la ejecucién de S;.

Ejemplos:

R (Read (a)) = (@) W (Read (a)) = (a)
R (Read (b)) = (2) W (Read (b)) = (b)
R (c= a+b) = (a,b) W (c= a+b) = (c)

Definicién: Dos sentencias cualesquiera Sy S pueden ejecutarse concurrentemente produciendo el
mismo resultado que si se ejecutaran secuencialmente si sélo si se cumplen las siguientes condiciones:

1. R(S)CW(S)=()
2. WES)CR(S)=(@)
3. W(S)CW(S)=(2)

Si las tres condiciones producen conjunto vacio, podemos asegurar que no hay dependencia entre las
sentencias.

Siempre se evallan pares de sentencias por ejemplo S;y S;.
Sea:S;:a=b+c; Sy c=b+d; S3s: e=d+f; ySs:g=a*b;

Sentencia R W
Si {b,c} {a}
Sz {b.d} {c}
S3 {d.f} {e}
Sa {a.b} {a}
Analizamos:

S1yS: b {c}=0

S:1 y S3 b ok (ok significa que pueden ejecutarse en forma concurrente)
S1ySs b {a}=0

S22y S3s b ok

S>y Ss b ok

S3y Ss b ok

Ejemplol: se elige S

@@

1t se ejecuta S1y Sz(concurrentemente)
2t se ejecuta Sz
3t se ejecuta Sa

Fig. 4.03 Ejecucion de 4 procesos

Ejemplo2: se elige S; Ejemplo3: se elige S;
/S|1 (1) (2t) / |S\
S, S; S, S: S, Sy

Fig. 4.04 Estratégias de ejecucion
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Se aplican sobre Readers (R) y Writers (W) y requiere de multiples comparaciones por lo que vuelven
a consideracion por los threads cuya ejecucion es relativamente simple, pero no son aplicables a
procesos pesados por los excesivos parametros que lo componen y el costo de comparar cada uno e
ellos si cumplen con las condiciones de Bernstein.

4.1.3. Especificaciones concurrentes:

* Existen diversas notaciones para especificar actividades concurrentes. Basicamente veremos dos:
fork y join (no estructurados) y cobegin y coend (estructurados).

A) Instrucciones FORK - JOIN (Conway -1963, Dennis y Van Horn -1966)

La instruccion fork (tenedor, horqueta, separador) indica el comienzo de la concurrencia (crea e inicia
dos instrucciones concurrentes, una en la rotulada etigq (etiqueta) o Label y la otra es la continuacion de
la ejecucidn siguiente instruccion al fork) y join recombina (junta) la concurrencia en una sola instrucciéon
indicando que ha concluido la concurrencia. La instruccion fork etiq produce dos ejecuciones
concurrentes en un programa. Una ejecucion comienza a partir del rétulo etig mientras que la otra
prosigue con la ejecucidén de la sentencia que esta a continuacién de la instruccion fork, como se observa
en la figura 4.05. Cada rama tiene que solicitar ser unida a la otra. Puesto que se ejecutan a distintas
velocidades, una puede ejecutar join antes que la otra, en este caso, la que ejecuta primero el join
termina, mientras que se permite continuar la segunda. Si hubiera tres ramas, las primeras dos en
ejecutar la unidn terminarian, mientras que se permitiria continuar la tercera. Esto se ejemplifica en la
figura 4.03.

senty;

sento;

fork etiq; @

J(.).in;

senty;
sent2;

sentp;
quit;
Fig. 4.05 Notacion de concurrencia: fork - join
Join necesita saber el nimero de ramas a unir para terminar todas excepto la Ultima. Para ello se
tiene que especificar como parametro el nimero de computaciones a reunir.
Ejemplo: para dos ramas count=2
count =count - 1;
if count =0 then quit;
(instruccion de la que resulta la terminacion de la ejecucion). Ejemplifiquemos esto en el grafo de la
figura 4.02a.
S1;
contl =2;
fork L1;
fork L2;
S2;
S3;
go to L4,
cont2 = 2;
L1: S4;
gotoL3;
L2: S4;
gotoL3;
L3: join cont2;
S6;
L4: join contl;
S7;
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Resumen de fork y join

fork es, en esencia, un goto que simultaneamente bifurca y continla la ejecucion.

quit y join permiten que dos ramas de actividad vuelvan a juntarse.

quit: Lo ejecuta el proceso hijo cuando terminé su tarea.

join: Lo ejecuta el proceso padre para esperar a que termine el hijo.

No es estructurado por su estructura de control.

La instruccién join tiene un parametro que especifica el nimero de procesos a ser juntados. Join tiene
gue ejecutarse indivisiblemente, esto es, la ejecucidon de dos join consecutivos es equivalente a la
ejecucion secuencial de dos instrucciones, en algun orden no definido.

o AWM R

B) COBEGIN/ COEND

Década 80 Hoare lo llamé parbegin y parend por parallel-begin.

Década 90 se designa concurent en lugar de parallel.
Todas las instrucciones insertadas entre cobegin y coend pueden ejecutarse concurrentemente como se
observa en la figura 4.06.

COBEGIN
senty;

senty;
sentp;
COEND

Fig. 4.06 Notacion de concurrencia: cobegin - coend
Cada sentj puede ser un grupo de sentencias con esta construccion se estan creando n procesos
concurrentes cada uno de los cuales debe ejecutarse completamente antes que el proceso creador

pueda continuar.
La sent n+1 solo puede ejecutarse solo si S; = 1,...,n han terminado.

| Obsérvese que el grafo de la figura 4.02a no puede ser resuelto mediante estas sentencias.

* Ejemplo: Programa para encontrar el maximo entre 4 nimeros.

cobegin fork maxi;
ml=max(a,b); fork max2;
m2=max(c,d); join;
coend join;
m=max(m1, m2); m=max(m1, m2)
return m; return m;
max1:
ml=max(a,b);
quit;
max2:
m2=max(c,d);
quit;

C) Implementacion
®* Notacion COBEGIN/COEND debe ser una construccion del lenguaje utilizado. Debe estar en el
compilador.
Notacién FORK puede ser implementada mediante system calls.
El Proceso creador es llamado padre.
El Nuevo proceso es llamado hijo, a su vez, puede crear sus propios hijos.
Cada proceso nuevo necesitard recursos (tiempo de CPU, memoria, archivos, dispositivos, etc.).
Puede obtenerlos:
1. Toméandolos del S.O.
2. Obligando al padre a dividir recursos entre sus hijos o compartirlos (memoria o archivos), esta
restriccion impide sobrecargas en el sistema.
® Existen dos formas de activar el nuevo proceso.
1. El padre ejecuta en forma concurrente con el hijo.
2. El padre espera hasta que todos los hijos terminen.



Notas sobre Sistemas Operativos M ddulo 4: SINCRONIZACION Y COMUNICACION ENTRE PROCESOS 221

4.2. Relaciones entre procesos concurrentes y sus
conflictos

® Un proceso es independiente si no puede afectar o ser afectado por otros procesos corriendo en el
sistema:
1. Su estado no es compartido con ningln otro proceso.
2. La ejecucion es deterministica: el resultado de la ejecucién depende sélo de las entradas.
3. Su ejecucion puede detenerse y reasumirse sin por eso causar efectos laterales al resto ckl
sistema.
* Un proceso es interactuante si puede afectar o ser afectado por otros procesos.
1. Su estado es compartido con otros procesos.
2. El resultado de su ejecucidon no puede ser predicho ya que depende de la ejecucion de otros

procesos.
* Ejemplo:

Independientes Interactuantes
COBEGIN J=10

M1 = MAX (A, B) COBEGIN

M2 = MAX (C, D) PRINT J
COEND J =1000
M = MAX (M1, M2) COEND

b El resultado del ejemplo de la derecha depende de las velocidades relativas de los dos procesos. Uno
ejecuta sobre CPU (ejecuta en nanosegundos) y el otro sobre E/S (lo hace en milisegundos).

b El Kernel que multiplexa el procesador no controlan con precision las sefiales de interrupcion.

P Como los procesos no ejecutan exactamente a la misma velocidad aparece una condicién de
concurso o condicién de carrera (race condition).

P race condition: Es la Situaciébn en la cual el resultado de la ejecucién de 2 o mas procesos
interactuantes depende del orden de ejecucién de los mismos.

* Ejemplo:
Productor (observador) Consumidor (reportero)
for(:)) for(;;)
{
printf("%d",nroEventos);
observarEvento(); nroEventos = 0;
nroEventos++; }
}

Algunas situaciones de concurso:
1. La interrupcién del reportero justo después del printf() por lo que vuelve al productor y después
pone nro = 0 por lo tanto se pierde un evento.
2. En la sentencia nroEvento++. La solucion queda como ejercicio para el lector. (Sugerencia:
Considere como traduce el compilador la sentencia nroEvento++ a c6digo de maquina).
¢Como solucionar una condicidon de concurso?. La solucién para evitar los problemas de
concurso o competencia en el uso de la memoria compartida, archivos compartidos y cualquier otro
recurso compartido, es determinar una forma de prohibir que mas de un proceso lea o escriba los datos
compartidos a la vez. En otra palabra, lo que necesitamos es la mutua exclusiéon (una forma de
garantizar que si un proceso utiliza una variable o archivo compartido para modificarlo, los demas
procesos no puedan utilizarlos), es decir un mecanismo que permita que los procesos accedan en forma
ordenada al recurso compartido.
Dentro de la ejecucién de un programa se presentan otros conflictos con el uso de recursos que el
S.O. deberé resolver, a saber:

Inanicidn, o Postergacidon o Aplazamiento Indefinido (Starvation): Consiste en el hecho de
gue uno 0 varios procesos nunca reciban el suficiente tiempo de ejecuciéon para terminar su
tarea. Por ejemplo, que un proceso ocupe un recurso y lo marque como ‘ocupado’ y que termine
sin marcarlo como 'desocupado’. Si algun otro proceso pide ese recurso, lo vera 'ocupado’ y
esperarda indefinidamente a que se 'desocupe’.

Condicion de Espera Circular: Esto ocurre cuando dos o mas procesos forman una cadena de
espera que los involucra a todos. Por ejemplo, suponer que el proceso A tiene asignado el
recurso ‘cinta’ y el proceso B tiene asignado el recurso 'disco’. En ese momento al proceso A se
le ocurre pedir el recurso 'disco' y al proceso B el recurso 'cinta’. Ahi se forma una espera circular
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entre esos dos procesos que se puede evitar quitandole a la fuerza un recurso a cualquiera de
los dos procesos.

Condicion de No expropiacion: Esta condicion no resulta precisamente de la concurrencia,
pero juega un papel importante en este ambiente. Esta condiciéon especifica que si un proceso
tiene asignado un recurso, dicho recurso no puede arrebatarsele por ningiin motivo, y estara
disponible hasta que el proceso lo 'libere' por su voluntad.

Condicion de Espera Ocupada: Esta condicidén consiste en que un proceso pide un recurso
gue ya esta asignado a otro proceso y la condicion de no expropiacién se debe cumplir.
Entonces el proceso estara gastando el resto de su porcidon de tiempo (time slice) verificando si
el recurso fue liberado. Es decir, desperdicia su tiempo ejecucién en esperar. La solucion mas
comln a este problema consiste en que el sistema operativo se dé cuenta de esta situaciéon y
mande a una cola de espera al proceso, otorgandole inmediatamente el turno de ejecucion a otro
proceso.

Condicion de Mutua Exclusion: Cuando un proceso usa un recurso del sistema realiza una
serie de operaciones sobre el recurso y después lo deja de usar. A la seccion de cddigo que usa
ese recurso se le lama 'region critica'. La condicion de mutua exclusién establece que
solamente se permite a un proceso estar dentro de la misma regién critica. Esto es, que en
cualquier momento solamente un proceso puede usar un recurso a la vez. Para lograr la mutua
exclusién se ideo también el concepto de 'regiéon critica'. Para lograr la mutua exclusion
generalmente se usan algunas técnicas para entrar a la regién critica como ser: semaforos,
monitores, el algoritmo de Dekker y Peterson, los ‘candados'.

Condicion de Ocupar y Esperar un Recurso: Consiste en que un proceso pide un recurso y se
le asigna. Antes de soltarlo, pide otro recurso que otro proceso ya tiene asignado.

Los problemas descriptos son todos importantes para el Sistema Operativo, ya que debe ser capaz
de prevenir o corregirlos. Tal vez él mas serio que se puede presentar en un ambiente de concurrencia
es el 'abrazo mortal', también llamado en inglés deadlock. El deadlock involucra algunos procesos, éstos
quedaran bloqueados en la ejecucion para siempre. Este punto lo estudiaremos mas adelante en este

maédulo.

Labores del S.O.: los elementos de gestién y disefio que surgen por causa de la concurrencia son:

1.

2.

3.

4,

El S.0O. debe ser capaz de seguir la pista de los distintos procesos activos, para esto utiliza los
PCB.

El S.0. debe asignar y quitar los distintos recursos a cada proceso activo, estos recursos
incluyen tiempo de procesador, memoria, archivos y dispositivos de E/S.

El S.O. debe proteger los datos y los recursos fisicos de cada proceso contra injerencias no
intencionadas de otros procesos.

Los resultados de un proceso deben ser independientes de la velocidad relativa a la que se
realiza la ejecucién con respecto a otros procesos concurrentes.

- Interaccion entre procesos: hay distintos niveles de conocimiento que cada proceso tiene de la
existencia de los demas. Los tres niveles de conocimiento son:

Grado de
Conocimiento

Relacién

Influencia que un Proceso tiene sobre
otro

Potenciales Problemas de

Control

Los procesos no
se conocen

Competencia

- Los resultados de un proceso son
independientes de la accién.
- La duracion del proceso puede ser afectada

- Mutua. Exclusién
- Deadlock (recursos

reusables).

- Starvation (Inanicion) .

Los procesos se
conocen
indirectamente

Cooperacién
por compartir

- Los resultados de un proceso pueden
depender de la informacién obtenida de
otro.

- La duracion del proceso puede ser afectada

- Mutua. Exclusién
- Deadlock (recursos

reusables).

- Starvation.
- Coherencia de datos

Los procesos se
conocen
directamente

Cooperacién
por
comunicacion

- Los resultados de un proceso pueden
depender de la informacion obtenida de
otro.

- La duracion del proceso puede ser afectada

- Deadlock (recursos

consumibles).

- Starvation.

Tabla 4.1 Relacién entre procesos

Estas condiciones no son siempre tan terminantes, muchas veces los procesos compiten y cooperan al

mismo tiempo.

Beneficios de la concurrencia
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- Trata de evitar los tiempos muertos del procesador
- Comparte y optimiza el uso de recursos
- Permite la modularidad en las diferentes etapas del proceso
- Acelera los calculos
- Da mayor comodidad
Desventajas de la concurrencia
- Inanicién e interrupcion de procesos
- Ocurrencia de interbloqueos (deadlocks)
- Que dos 0 mas procesos compitan por el mismo recurso (No Apropiativo) complica su
tratamiento.

4.3. Introduccion al problema de la Regién Critica (R.C.)

El problema de evitar las condiciones de concurrencia también se puede formular de forma mas
abstracta. Durante cierta parte del tiempo, un proceso esta ocupado realizando calculos internos y otras
tareas que no conducen a condiciones de competencia. Sin embargo, en algunas ocasiones, un proceso
puede tener acceso a un recurso compartido o realizando tareas criticas que pueden llevar a conflictos.
Esa parte del programa, en la cual se tiene acceso a la memoria compartida se llama la Regién o
seccion Critica. Si se puede programar para que no ocurra que dos procesos estan al mismo tiempo en
su Region Critica, se puede evitar las condiciones de competencia.

Aunque esta condicion evita los conflictos, no es suficiente para que los procesos paralelos cooperen
en forma correcta y usen de modo eficaz los datos compartidos. Se necesita de varias condiciones para
una buena solucién. Recordemos los siguientes conceptos:

P Los puntos de entrada de un recurso indican la cantidad de procesos que pueden utilizarlo
simultdneamente al mismo.
P Un recurso con 1 punto de entrada se lo denomina recurso critico o no compartible.

Regio6n critica de un proceso es la fase o0 etapa en la vida de ese proceso concurrente en la cual accede
a un recurso critico para modificarlo o alterarlo. Es Un trozo de codigo en el que se utiliza un recurso
compartido y que se ejecuta de forma exclusiva. Algunos autores la llaman seccion critica.

b Las condiciones de concurso se presentan debido a la presencia de regiones criticas dentro de los
procesos.

Definimos el problema de mutua exclusién como el de desarrollar mecanismos que garanticen que

solo un proceso esta operando sobre un objeto a la vez. Este objeto podria ser un espacio de memoria,
por ejemplo. Utilizamos cuatro criterios para evaluar un mecanismo de mutua exclusion.

1. ¢Asegura el mecanismo la mutua exclusion?

2. ¢Se hacen suposiciones acerca de la velocidad relativa de los procesos?

3. ¢Se garantiza que la terminacién de un proceso fuera se su seccion critica no afecta la habilidad
de otros procesos en competir por el uso de un recurso compartido?

4, ¢Cuando mas de un proceso desea entrar a la region critica a la vez se concede la entrada a
ésta a uno de ellos en tiempo finito?

Las respuestas a estas cuestiones permiten usar la Regién Critica mediante un protocolo de

sincronizaciéon que garantice la mutua exclusién entre procesos.

Propiedades para usar la Region Critica

* EIl problema de la region critica consiste en sincronizar los procesos de brma tal que se cumpla el
siguiente protocolo de sincronizacion.
1. Mutua exclusién: sélo un proceso a la vez puede estar ejecutando en su region critica (lo accede
y la usa).
2. Progreso: Un proceso fuera de su Regién Critica no debe impedir la entrada de otro proceso a la
misma. Solo los procesos que quieren entrar a la Regién Critica deben participar en la decision.
(La solucién de estricta alternancia viola este requisito).
3. Espera limitada: Un proceso debe poder entrar a la Region Critica después de un namero
limitado de intentos.
4. Abandono (Tiempo limitado): debe dejar a la Regién Critica en un tiempo finito. (Es “casi” una
consecuencia de la 3).
5. Penalidad: Un Proceso no puede consumir tiempo de ejecucion mientras espera por un recurso.
6. Privilegio: No debe haber ninglin proceso privilegiado que monopolice la Regién Critica.
® Este protocolo de sincronizacion se implementa de forma tal que cada proceso debe ejecutar el
cédigo de la figura 4.07 para usar un recurso critico.
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Las soluciones comunes al problema de mutua exclusién siguen un protocolo de tres pasos
mostrado en la figura 4.07. La region critica es aquella seccién de cddigo que a lo mas un proceso puede
ejecutar a la vez. Si lo que se quiere asegurar es que no mas de un proceso haga referencia a un
espacio de memoria a la misma vez, éste contendra todo aquel cédigo manipule a éste espacio.

/* (RC) designa una serie de instrucciones que utilizan el recurso critico y cumplen con el protocolo y éstas
instrucciones se descomponen en tres etapas. */
Las funciones entradaRC() y salidaRC() se deben implementar de forma tal que cumplan el
protocolo de sincronizacion.
Estas dos funciones determinan el algoritmo de sincronizacion utilizado.
En general se resuelven mediante un hardware cableado o un mecanismo explicito de
ejecucion atémico (Master - Slave) que impide los tratamientos de las interrupciones.

Se pueden implementar soluciones por software para los procesos en condiciones de competencia
gue se ejecutan en maquinas monoprocesador o multiprocesador con una memoria compartida, estas
soluciones suponen que existe una mutua exclusion elemental en el acceso a memoria es decir que los
accesos a memoria se hacen en una secuencia ordenada. Veamos algunos algoritmos que permiten
sincronizar los procesos entre si.

Protocolo de negociacién (de entrada a la Region

Mutua exclusion (RC) ] i
entradaRC(); //@e la Regién CrD
I

——— Protocolo de Liberacion (salida de la Region critica)

]

I
Fig. 4.07 Mutua Exclusion

4.4. Algoritmos de sincronizacion con espera activa.

® Espera activa o busy waiting significa que el proceso sigue ocupando la CPU mientras no puede
entrar a su region critica (el proceso no se bloquea).

® El algoritmo queda realizando un spinlock chequeando el recurso hasta que éste es liberado.
El gran problema con estos algoritmos es que desperdician tiempo de CPU.
Se declara una variable publica booleana en que v = 0 indica recurso desocupado y v = 1 recurso
ocupado (es arbitrario sives 00 1)

® Se consulta a v para poder entrar. Si es cero entra y lo coloca en “1” y cuando sale lo pone en “0”

4.4.1. Solucién simple

Este algoritmo utiliza un flag. Al entrar a la regién critica se fija si es uno o cero si es cero lo pone en uno
y entra a la seccién critica; si es uno espera hasta que valga cero. Antes de salir de la seccion critica
iguala el flag a cero. Ejemplo:

* Se utliza una variable global “ocupada”, que indica el estado de la region critica.

¢ Se consulta a ocupada para poder entrar.

entradaRC() salidaRC()
{ {
do ocupada = 0;
; }

while(ocupada);
ocupada = 1;
}
A esta solucion también se la conoce como Algoritmo de Variables de Cierre.
* No funciona. Considere una interrupcion inmediatamente antes de que entradaRC() pueda poner
ocupada en 1.
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4.4.2. Esperaocupada por turnos (alternancia)

Utiliza una variable global turno. Si turno es igual a i entonces un proceso P puede entrar. De
esta manera se asegura que haya s6lo un proceso en la region critica. Exige alternancia estricta. Si
turno = 0 y P. esta listo para entrar entonces debe esperar aunque Po no éste en la region critica.

Este método es usado en esquemas de multiprocesadores para acceder a memoria compartida.
¢ Utiliza una variable global turno. Si turno es igual a i entonces proceso P puede entrar.

* Asumimos la existencia de dos procesos 0y 1.

entradaRC(int i) salidaRC(int i)
{
while(turno = i); turno=1 -i;
} }

Asegura que haya sélo un proceso en la Region Critica.
Exige alternancia estricta. Si turno = 0 y P; esta listo para entrar entonces debe esperar, aunque Py
no esté en Region Critica.
* Usado en esquemas multiprocesadores para acceder a zonas de memoria compartida.
El problema aqui radica en que si un proceso tiene una seccion no critica muy larga el otro tendra que
esperar para entrar en su seccion critica a pesar que no se este ejecutando nada que la afecte.

| 4.4.3. Solucién de Peterson

Esta solucion es igual a la de alternancia, nada mas que agrega un vector flag en donde cada
proceso indica si esta interesado en entrar a la region critica.

Se basa en una variable global sefal (interesado[]) que indica la posicion de cada proceso con

respecto a la mutua exclusién y la variable global turno resuelve los conflictos de simultaneidad.

Cada procedimiento realiza lo siguiente: pone su sefal en cierto, y cede el turno al otro proceso,

luego mientras la sefial del otro proceso esté activado y él tenga el tuno se queda esperando, una

vez que esto sea falso entrard en su seccidn critica, y al salir pondra su sefial en falso.

®* Asumimos la existencia de dos procesos 0y 1.

® Utiliza dos variables

1. vector interesado[], donde cada proceso indica si esta interesado en entrar.

2. variable turno igual que antes.

entradaRC(int i) salidaRC(int i)
interesadol[i] = 1, interesadoli] = O;
turno = i; }
while(turno==i && interesado[1-i] == 1);

}

| 4.4.4. Algoritmo de Dekker

Resuelve el problema mediante una tabla unidimensional de dos elementos l6gicos (switches). Es
un algoritmo para la mutua exclusién de 2 procesos.

La idea de este algoritmo, son dos variables booleanas, una para c/proceso, que indican la voluntad
de acceder a la seccion critica y una variable extra que indica que proceso tiene derecho (de quien es el
turno) a tratar de entrar (las tres variables son compartidas).

Un proceso que quiere entrar a la seccién critica pone su bandera en TRUE y se fija en la bandera
del otro, si esta en FALSE, quiere decir que puede ejecutar su seccion critica. Si no, se fija en la 3°
variable y si dice que es su turno volvera a revisar la bandera del otro. Si no fuese su turno queda
atrapado en un ciclo hasta que lo sea.

El algoritmo escrito en Pascal es el siguiente:

program algoritmo_dekker;
var proceso_seleccionado: (primero, segundo);

plquiereentrar, p2quiereentrar: boolean;
procedure proceso_uno;

begin

while true do
begin
plquiereentrar := true;
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while p2quiereentrar do
if proceso_seleccionado = segundothen
begin
plquiereentrar ;= false;
while proceso_seleccionado = segundo do;
plquiereentrar = true;
end;
region_critica_uno;
proceso_seleccionado := segundo;
plquiereentrar := false;
otras_tareas_uno
end
end;

procedure proceso_dos;
begin
while true do
begin
p2quiereentrar :=true;
while plquiereentrar do
if proceso_seleccionado = primerothen
begin
p2quiereentrar := false;
while proceso_seleccionado = primero do;
p2quiereentrar = true;
end;
region_critica_dos;
proceso_seleccionado :=primero;
otras_tareas_dos
end
end;
begin
plquiereentrar ;= false;
p2quiereentrar := false;
proceso_seleccionado := primero;
parbegin
proceso_uno;
proceso_dos
parend
end.

4.4.5. Algoritmo de Lamport o de la panaderia.

Lamport desarrolld una solucion que es particularmente aplicable a los sistemas de procesamiento
distribuido. El algoritmo usa un sistema de "toma de boleto de turno ", como el usado en las panaderias
muy concurridas, y ha sido apodado el algoritmo de la panaderia de Lamport. Nos centraremos
Unicamente en los aspectos del algoritmo relacionados con un entorno centralizado.

Al entrar en la tienda cada cliente recibe un nimero, y se atiende primero al que tenga el nimero
menor. Por desgracia, el algoritmo de la panaderia no puede garantizar que dos procesos (clientes) no
reciban el mismo nimero. En el caso de un empate, primero se atiende el proceso con el nhombre menor.
Es decir, si Pi y Pj reciben el mismo nimero y si i < j, entonces primero se servird a Pi. Como los
nombres de procesos son Unicos y ordenados, nuestro algoritmo es completamente determinista.

Las estructuras de datos comunes son:
var
boleto: array[1..numero_procesos] of integer;
eleccion: array[1.. numero_procesos] of boolean;

Al principio, a estas estructuras se les asigna un valor inicial O y false, respectivamente. Por
conveniencia, definimos la siguiente notacion:
n(ab)<(cd)si(a<c)osi(a=c)yb<d(l)

condiciéon que determina si el proceso b con el boleto a es favorecido o no para entrar a la region critica
con respecto al proceso d con el boleto c. Nos permitimos djar al lector la programacién de este
algoritmo que deberd tener al menos una funcién para los favorecidos que cumpla con la condicién (1) y
otra funcién que determine el nUmero maximo de acuerdo a:
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n max(asy, ..., an)
es un nuamero, k, tal que k 3 a; para i=1, ...,n

4.4.6. Mecanismos provistos por el hardware:

Son instrucciones que se incorporan en el juego de instrucciones del procesador que aseguran la mutua
exclusion.

1) Deshabilitar interrupciones.

En una maquina monoprocesador la ejecucidn de procesos concurrentes sélo puede intercalarse, por
lo tanto un proceso continuara ejecutando hasta que solicite un servicio del S.O. o sea interrumpido.
Como consecuencia para garantizar la mutua exclusion es suficiente con impedir que un proceso sea
interrumpido, lo cual puede ofrecerse en forma de primitivas definidas por el kernel para inhabilitar o
habilitar las interrupciones. El precio de esta solucién es alto ya que se limita la capacidad del
procesador para intercalar programas. Esta técnica no funciona en arquitecturas de multiprocesadores.

Si se produce una interrupcion por dispositivos u otra causa y ésta estd deshabilitada, su tratamiento

se retrasara hasta que se rehabiliten de nuevo.
® La mutua exclusidn se logra ejecutando explicitamente la deshabilitacion y cuando se deje la Region

Critica rehabilitando las interrupciones.

2) Instrucciones especiales del procesador:

Se han propuesto varias instrucciones de maquina que realizan dos acciones atdmicamente, tales
como leer y escribir o leer y examinar sobre una misma posicion de memoria en un unico ciclo de lectura
de instruccién. Puesto que estas acciones se realizan en un Unico ciclo de instruccién no estan sujetas a
injerencias por parte de otras instrucciones. Dos de las mas habituales son:

a) Instruccién comparar y fijar (TAS o TSL)l: la instruccién examina el valor de su argumento, si
es cero lo cambia por uno y devuelve cierto, en caso contrario el valor no se modifica y devuelve
falso. El protocolo de mutua exclusién basado en esta instruccién es el siguiente, se da un valor
inicial cero a una variable compartida cerrojo, el Gnico proceso que puede entrar en su seccion
critica es el que encuentre cerrojo en cero y los demas procesos que intenten entrar pasan a
modo espera activa. Cuando un proceso abandona su region critica vuelve a poner cerrojo en

cero.
entradaRC() salidaRC:
{ {
while (tsl(ocupada)); ocupada = 0;
} }
tsl(int flag)
int x = flag;
*flag = 1;
return x;
}

TSL es una instruccidn perteneciente al instruction set del procesador que en una
operacién atdmica e indivisible lee y almacena un valor en una direccién de memoria.
Generalmente utilizada en casos de mdltiples procesadores.

Puede ser utilizada con un solo procesador pero con duracion corta en la Region Critica
y con baja frecuencia de ocurrencia.

Es aplicable a cualquier nimero de procesos con memoria compartida tanto de
monoprocesador como multiprocesador.

Puede producir inanicién y Deadlock.

Es simple y facil de verificar.

Sirve para varias secciones criticas, cada una con su propia variable.

b) Instruccién intercambiar (CAS: Compare And Swap): esta instruccidon intercambia el
contenido de un registro con el de una posiciébn de memoria. El protocolo de mutua exclusiéon
basado en esta instruccién es el siguiente: se da un valor inicial cero a una variable compartida
cerrojo, el proceso intercambia el valor de cerrojo por el de una variable con valor uno, y repite

1 TAS es el acrénimo de Test And Set y TSL es Test and Set Lock.
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esta operacion hasta que el valor de la segunda variable sea cero, es decir que cerrojo valia cero
antes del intercambio. En este caso el proceso entra en su region critica y al salir de ésta vuelve
a realizar el intercambio para poner cerrojo en cero.

Existen algunas otras implementaciones para la instruccion CAS (Compare And Swap) que no
utiliza un bloqueo por cerradura ni semaforos. Es eficaz en la actualizacion simple de variables
globales. Lo que hace es copiar el valor de la variable global al espacio local (generalmente un
registro de la CPU) y utiliza ese valor para calcular el valor nuevo (actualizado) que lo guarda en
otro registro. Luego compara el valor de la variable guardada en el primer registro con el de
memoria. Si son iguales actualiza la memoria con el valor del segundo registro y si son distintos
vuelve a empezar toda la secuencia. Esta secuencia se hace atdbmicamente.

El uso de instrucciones especiales de maquina tiene las siguientes ventajas: es aplicable a cualquier
namero de procesos en sistemas con memoria compartida, tanto de monoprocesador como de
multiprocesador, es simple y facil de verificar y puede usarse para disponer de varias regiones criticas.

Las desventajas son: a) que se emplea espera activa, b) que puede producirse inaniciéon o deadlock,
ya que cuando un proceso abandona la seccidn critica y hay mas de un proceso esperando la seleccién
es arbitraria y puede producirse deadlock si el proceso que estd adentro de la seccién critica es
interrumpido y comienza a ejecutarse otro proceso que también desea entrar en la region critica este
guedara bloqueado indefinidamente.

4.4.7. Cola de espera (q,)

Es un mecanismo de sincronizacion que provee un ordenamiento explicito (secuenciamiento) en el
uso de la Region Critica.
Si varios procesos requieren usar un recurso critico, el S.O. los coloca en una cola de espera.

Reglas de uso:

1. Si un proceso no pudiera entrar en la Regién Critica se pondria en una cola de espera asociada a esa
Region Critica.

2. Si un proceso sale de una Region Critica activaria a uno de los procesos de la cola de espera si la
cola no esta vacia.

3. El valor inicial de la cola es vacia.

ler elemento Ultimo elemento
RN

ORGANIZACION —A

Fig. 4.08 Elementos de una cola

Pointer

Se operan mediante dos primitivas del S.O. poner() y sacar(). Ambas funciones pueden ejecutarse
concurrentemente por lo que la cola es un recurso critico.

Primitivas son procedimientos o funciones estandar del S.O. (System Calls) que se ejecutan
atomicamente como si fueran una sola instruccién (no son divisibles ni interrumpibles) y su mutua
exclusién no aparece explicitamente en la ejecucion.

| 4.4.8. Seméforos.

Un seméaforo es una herramienta genérica de sincronizacion de procesos, 0 sea, permite el
ordenamiento de las operaciones que realizan los procesos en el tiempo. Es una especie de bandera
(sefial o flag) que indica la posibilidad de acceder o no a un recurso.

* Es una funcién o un arreglo dentro del Kernel.

* Un semaéaforo es una variable protegida cuyo valor puede ser accedido y alterado tan sélo por las dos
primitivasindependientes y atbmicas y una operacién de inicializacion del semaforo.

* Un semaforo S es una variable entera ey llamada valor del semaforo con las siguientes
propiedades:
1. La variable puede tomar cualquier valor entero (positivo, negativo o nulo) en e (valor del
semaforo).
2. Se crea mediante un system call o una declaracién, donde se especifica el valor inicial del
semaforo que, por definicidén, debe ser un entero no negativo.
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4, So6lo es accesible mediante dos operadores primitivos atdémicos down() y up() (asi los llama
Tanenbaum). Estas primitivas fueron creadas por Dijkstra y los llamo P(s) (Proberen = comprobar en
holandés) y V() (Verhogen = soltar) respectivamente. Estas primitivas pueden tener distintos
nombres. Por ejemplo wait() y signal() (Silberschatz), pedir() y soltar() en el CAOS, etc.

Nosotros utilizaremos la notaciéon P() y V ) en honor a su creador.

PO \40)
P(int s) V(int s)
{ {
while (s <= 0); S++;
S }
}

® La caracteristica fundamental de estos operadores: su ejecucién es indivisible o sea atémica.

Hay varios tipos de semaforos. Se destacan los semaforos binarios sélo pueden tomar los valores 0 y
negativos. Los mutex que pueden tomar valores 1, 0 y negativos y los semaforos contadores o
generales pueden tomar valores enteros no negativos, cero y negativos.

La operacién P en el seméforo S, (se escribe P(S)), opera de la siguiente manera:

ifS>0
then S=S -1
else (espera en S)

La operacién V en el semaforo S, (se escribe V(S)), opera de la siguiente manera:

if (uno 0 mas procesos estan en espera en S)
then (deja proseguir a uno de estos procesos) y
else (sigue en secuencia) luego hace S=S+1

Supondremos que hay una disciplina de colas del primero en entrar - primero en salir (FIFO) para
los procesos que esperan a completar un P(S). La ejecucion de las instrucciones P y V son indivisibles.
La mutua exclusion en el semaforo S, es aplicada en P(S) y V(S). Si varios procesos intentan ejecutar
P(S) al mismo tiempo, s6lo uno podra proseguir; los otros permaneceran en espera. Los semaforos y las
operaciones de semaforos pueden implementarse en software o hardware. En general, se implementan
en el Kernel del sistema operativo, donde se controlan los cambios de estado de un proceso.

4.5. Algoritmos sin espera activa

* Para evitar el problema de la espera activa disefiamos algoritmos que ademas del protocolo de
sincronizacion cumplan con las siguientes reglas:
1. Si un proceso no puede entrar en la Region Critica, pasa a una cola de espera asociada al
seméaforo, ejecutando una primitiva poner()como la indicada en la Figura 4.08.
2. Si un proceso sale de su Region Critica, activa a uno de los procesos de la cola de espera
asociada al semaforo ejecutando sacar(), si es que no esta vacia.
3. La cola esta vacia inicialmente.
. Dos nuevas funciones se necesitan,
1. block(): aflade el proceso actual a la cola y lo pone en estado inactivo.
2. wakeup(): Activa o despierta un proceso de la Q; lo pasa de detenido a listo. La eleccion de que
proceso activar no es responsabilidad de la funcién sino del Kernel.
Estas primitivas también se ejecutan atbmicamente

| 4.5.1. Semaforos sin espera activa

* En lugar de una variable entera simple, utilizamos una estructura con dos elementos: La variable que
indica el valor del semaforo y una cola de procesos asociada al semaforo.
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typedef struct P(semaforo s) V(s)
{ { {
s.valor--; s.valor++;

int valor; if (s.valor < 0) if (s.valor <= 0)

colaP Q; { {
} enqueue(s.Q); p = dequeue(s.Q);
semaforo; block(); wakeup(p);

}
} }

Propiedades:

1. Valor inicial 3 0, puede hacerse negativo luego de un niamero determinado de V().

2. En monoprocesador, para asegurar ejecucién atémica, el S.O. inhibe interrupciones antes de P().
En un esquema multiprocesador esto no se puede hacer ¢por qué? (por las caracteristicas de las
interrupciones en multiprocesamiento).

. Sea np(s): cantidad de instrucciones P() ejecutadas en el semaforo.
nv (s): cantidad de instrucciones V() ejecutadas.
gj (s): estado inicial del seméforo.

e(s): estado actual del semaforo

Entonces siempre se cumple e(s) = e;j(s) - np(s) + nv(s)
4. Si e(s) < 0 entonces Ye(s)¥2es el nUmero de procesos que estan esperando para usar el recurso
(ver Figura 4.09).
Si e(s) * 0 luego e(s): cantidad de procesos que pueden franquear el semaforo sin ser
bloqueados.

w
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p [ Procesos alacola —
N\

€D o

——~ Procesos sin hacer cola |

L8 4
4 Proceso‘s que salen de Q(s)l
l noO(s) l

COLA
e ©o © o ] [ [ ocs) |

Recursos

Vi(s)

nVvi(s)
Procesos que salen |

Fig. 4.09 Modelo explicativo del funcionamiento de un semaforo sin espera activa
6. Sea nQ(s): cantidad de procesos que han ejecutado la primitiva P() (es decir que no se han
bloqueado por ella o £ han bloqueado primero y después desbloqueado). En todo momento

tendremos:
nQ(s) £ nP(s)

El valor del semaforo indica la cantidad de puntos de entrada que tiene el recurso.

Un seméforo con valor 1 indica un recurso critico, por lo tanto se lo llama seméaforo mutex o de mutua
exclusidn y si su valor es cero es un semaforo binario (sirve para contar mensajes u otros elementos
dado por el valor absoluto del seméforo).

Los problemas de la mutua exclusién son resueltos por medio de una operacién P() antes de entrar y
una operacion V() al salir y el valor del semaforo inicializado en 1.

Disciplinas en el manejo de las colas de procesos blogueados
FIFO: cuando se ejecuta un signal, se desbloquea el primer proceso de la cola (el mas antiguo).

RANDOM: Se desbloqueara cualquier proceso que esté en la cola de bloqueados, independientemente

de su antigiiedad.

Con la disciplina FIFO, se sabe que, independientemente de la longitud de h cola de procesos en

espera, le legara su turno. En cambio, con la disciplina RANDOM, no se sabe cuando llegara su turno.
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Construcciones del lenguaje

* Desventajas o problemas del uso de las primitivas anteriores:
1. Intercambiar una P() y una V()
2. Poner 2 P()
3. No poner unaP() y, si, una V()
® Algunos lenguajes incluyen construcciones especiales para sincronizar procesos. Uno de ellos es
Concurrent Euclid (Holt, 1983).
Ejemplo de uso de seméaforos con n procesos concurrentes:
Valor = 1;
Pi ()
{
P (seméaforo (s));
Region Critica;
V(s);
}

cobegin
P1; P2; ......... ; Pn
Coend

Implementacion de los semaforos: al ser el semaforo un recurso critico sélo un proceso lo puede
manipular, ya sea con una operacion P() o con V(). Para asegurar la mutua exclusién se pueden
implementar las operaciones P() y V() como primitivas atomicas. Una forma obvia es realizarlo por
hardware o por firmware, si no se puede realizarlo utilizando las técnicas de software o hardware para la
mutua exclusion: los algoritmos de Dekker o Peterson, o utilizar la instruccion comparar y fijar. Para un
monoprocesador se puede utilizar la inhibicion de interrupciones.

4.5.2. Regiones criticas condicionales (CCR) (Brinch Hansen 1972)

Brinch Hansen dio este nombre a una solucién al problema de la mutua exclusién. La idea es crear

una estructura de datos compartida que se implemente a nivel de compilador. El compilador va a generar
un cédigo que garantice la mutua exclusion en los accesos a los recursos compartidos. Para ello:

® Se declara una variable indicando que va ser de uso compartido
var v: shared Type;
® Lavariable v s6lo puede ser accedida dentro de la sentencia region, o sea, que las instrucciones que
utilizan la variable dentro de "regiones" asociadas a esa variable seran ejecutadas bajo mutua
exclusién
regionvdo S;
®* Mientras S se ejecuta, nadie puede acceder a v. Si un proceso pretende entrar a una region critica
ocupada, se bloquearia y se pondria en la cola correspondiente. Las regiones criticas no disponen de
sincronizacioén de condiciones, lo que limita su uso.
® S es ejecutado como una region critica. EI compilador se encarga de insertar una P() y una V()
alrededor de S.
La region critica condicional, en realidad, es una extensién de la anterior en que un proceso puede
esperar fuera de la region critica hasta que se satisfaga una condicién dada.
La variable compartida se declara de la siguiente forma:
region v when E do S;
Si ademas de estar v disponible, se cumple E (una condicién arbitraria) entonces entra a la region y
ejecuta S. region se usa para controlar el acceso.

Brinch Hansen sugiri6 que para implementar las CCR se emplearan dos colas. La principal
contendria los procesos que han encontrado ocupada la regién critica, mientras que la secundaria se
ocuparia de los procesos que habiendo superado la condicién de exclusién, no cumplen la condicién.

Al liberarse la region critica, los procesos de la cola secundaria pasarian a la principal y
competirian para entrar en la region critica.

Se podria optimizar el procedimiento limitando la verificacién de la condicién solamente cuando
se hayan producido cambios que pueden hacer que se cumpla la condicién.

Aunque aportan ventajas respecto de los semaforos, presentan algunos inconvenientes:

Pueden estar dispersas por el texto del programa. Solucion: agrupar los accesos a variables
compartidas
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La integridad de una estructura compartida puede ser dafiada, ya que no hay control sobre
las operaciones llevadas a cabo sobre ellas. Solucién: limitar el acceso mediante una serie de
operaciones

Dificiles de implementar

4.5.3. Monitor (Hoare 1974)

Los monitores son un mecanismo de sincronizacién implementada por una primitiva de alto nivel
(Mediante compilador) dentro de la cual se dispone de un conjunto de procedimientos, variables y
estructuras de datos agrupados en un modulo.

Los recursos globales compartidos pueden ser declarados como pertenecientes a un monitor y
ningan proceso tendrd permiso para accederlo. En cambio si pueden accederlo a través de un (y solo
un) procedimiento publico proporcionado por el monitor y suministrar datos producidos como argumento.

El monitor manipula los datos, o sea los encapsula para que los procesos del usuario no pueda
accederlos en forma directa.

La variable monitor debe estar implementada en el compilador.

* Propiedad: s6lo un proceso puede estar activo en un monitor en cualquier instante.

® Un monitor se escribe como:

a) un conjunto de declaraciones de variables

b) un conjunto de procedimientos

¢) un cuerpo de comandos que se ejecutan inmediatamente después de la inicializacion del programa

gue contiene el monitor.
° La sintaxis de un monitor es la siguiente:

type nombre = monitor
begin
...declaracion de variables...

procedure P1(parametros); /* procedimientos publicos o privados */
begin
[*cuerpo del procedimiento*/
end;

brocedure Pn();

begin
end;
begin ‘
cadigo de inicializacién del monitor Cola de
end. Entrada de
Area de Espera del Monitor Procesos
,J—‘ Datos Locales
Condicion c1 ,E . ..
Wart(cT) Variables Condicionales
@
@
[ ‘ Procedimiento A
: MONITOR
condicion cn E S
cwait(cn)
T‘ Procedimiento N
Colarde E Cédigo de Inicializacion
csignal ?

Salida

Fig. 4.10. Estructura del monitor de sefales
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* Los monitores son estructuras estaticas que solo se activan cuando uno de sus procedimientos es
invocado desde el exterior.

® Cuando uno de los procedimientos del monitor esta ejecutando, todos los otros estan bloqueados
encolados. Esto garantiza la mutua exclusion.

* El monitor, internamente puede tener un conjunto de variables globales, pero externamente estas
variables son locales a monitor.

® Las variables declaradas dentro del monitor s6lo pueden ser accedidas por los procedimientos del
monitor.

® La comunicacién entre el monitor y el mundo exterior se realiza s6lo mediante los parametros de los
procedimientos.

Monitores con sefiales: un monitor es un médulo de software que consta de uno o mas
procedimientos, una secuencia de inicializacién y unos datos locales. Las caracteristicas basicas
son:

1. Las variables de datos locales estan sélo accesibles para los procedimientos del monitor y no
para procedimientos externos.

2. Un proceso entra en el monitor invocando a uno de sus procedimientos.

3. Solo un proceso puede estar ejecutando en el monitor en un instante dado; cualquier otro
proceso que haya invocado al monitor quedara suspendido (en una cola de entrada) mientras
espera que el monitor esté disponible.

Si se cumple la norma de un proceso cada vez, el monitor puede ofrecer un servicio de mutua

exclusion. Las variables de datos del monitor pueden ser accedidas s6lo por un proceso cada

vez. Una estructura de datos compartida puede protegerse situandola dentro del monitor. Si los

datos del monitor representan algin recurso, el monitor ofrecera un servicio de mutua exclusion

en el acceso a este recurso. Los monitores deben incluir herramientas de sincronizacién para

gue resulten utiles en el proceso concurrente. La sincronizacion se produce por medio de las

variables de condicion qie se incluyen dentro del monitor y que sélo son accesibles desde

adentro.

Existen dos funciones:

1. cwait(c): suspende la ejecucion del proceso llamado bajo la condicién c. EI monitor esti
ahora disponible para ser usado por otro proceso.

2. csignal(c): reanuda la ejecucidn de algun proceso suspendido después de un cwait bajo la
misma condicién. Si hay varios procesos, elige uno de ellos; si no hay ninguno no hace nada.
El monitor tiene un Unico punto de entrada que esta custodiado para que so6lo un proceso
pueda entrar en él en un instante. El resto de los procesos que intente entrar al monitor se
afiadiran a una cola de procesos suspendidos a la entrada mientras esperan a que el monitor
esté disponible. Una vez que un proceso estd dentro del monitor, puede suspenderse a si
mismo bajo cierta condicién, entonces se sitlla en una cola de procesos que esperan en un
Area de Espera del Monitor para volver a entrar al monitor cuando cambie la condicién
(cwait). Si un proceso que esta ejecutando en el monitor detecta un cambio en una variable
de condicion, avisa a la cola de condicion correspondiente de que la condicién ha cambiado
(csignal). La misma estructura del monitor garantiza la mutua exclusién, sin embargo se
deben colocar correctamente las primitivas cwait y csignal. Una ventaja del monitor con
respecto al seméaforo es que en el caso del seméforo tanto la mutua exclusién como la
sincronizacion son responsabilidades del programador, en el monitor en cambio todas las
funciones de sincronizacién estan confinadas dentro de éste. Ademas una vez que un monitor
esta correctamente programado, el acceso al recurso protegido es correcto para todos los
procesos. Con los semaforos en cambio el acceso sélo sera correcto si todos los procesos
estan correctamente programados.

Monitores con notificacién y difusion? o Mesa: los monitores anteriores presentan un defecto,

éste es el siguiente cuando un proceso ejecutaba un csignal debia salir inmediatamente del monitor

o suspenderse en el mismo. Asi pues se tenian dos inconvenientes:

1. Si el proceso que ejecuta el csignal no abandona el monitor hacen falta dos cambios de contexto
adicionales: uno para suspender el proceso y otro para reanudarlo cuando el monitor quede
disponible.

2. La planificacion de procesos asociada con las sefiales debe ser muy fiable. Cuando se ejecuta
un csignal, debe activarse automaticamente un proceso de la cola de condiciéon correspondiente
y el planificador debe asegurarse de que ningun otro proceso entre al monitor antes de la
activacion. Si no es asi, la condicién bajo la que se ha activado el proceso podria cambiar.

2 Versién de Lampson & Redell
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El nuevo monitor provee un método diferente que supera los problemas mencionados. La
primitiva csignal se reemplaza por cnotify. Cuando un proceso que esta en el monitor ejecuta un
cnotify, origina una notificacién hacia la cola de cierta condiciéon, pero el proceso que dio la sefial
puede continuar ejecutando. El resultado de la notificacion es que el proceso de la cabeza de la
cola de esa condicion sera reanudado en el futuro cercano, cuando el monitor esté disponible.
Sin embargo, esto no garantiza que ningln otro proceso entre al monitor antes que el proceso

que espera, por lo tanto este proceso debe volver a comprobar la condicion. Una modificacién

atil que se puede asociar a la primitiva cnotify es establecer un temporizador de guarda. Un

proceso que ha estado esperando durante el intervalo maximo de guarda serd situado en el

estado de listo independientemente de si se ha notificado la condicién. Cuando el proceso se

active, éste comprueba la condiciébn y continua ejecutando si es que ésta se cumple. El

temporizador entonces lo que impide es la inanicion indefinida de un proceso. Siguiendo la

norma de notificar a los procesos en lugar de reactivarlos a la fuerza, se puede afadir una

primitiva de difusién cbroadcast. Esta primitiva provoca que todos los procesos que estan
esperando por una condicion se sitlen en el estado listo. Las dos ventajas que presenta este tipo
de monitores con respecto al anterior son que el segundo es menos propenso a errores y
ademas presenta un método mas modular de construccion de programas.

Desventajas:
Son un concepto dd lengugje de programacion.
No sirven para procesos distribuidos.

4.6. Comunicaciones entre procesos (IPC — Inter Process
Communication)

Para que los procesos puedan cooperar entre si, para intercambiar datos, es fundamental la
comunicacién. La forma mas eficiente de implementar esto es establecer una comunicacién cliente
servidor, de modo que cada mensaje llegue al receptor y no tenga que verificar cada poceso si el
mensaje es para el o no. La forma mas simple de implementar esta comunicacién es en forma
sincronica, en la que tanto el receptor como el emisor se bloquean mientras se realiza la transmision del
mensaje. Pero esto desperdicia tiempo de CPU. La solucién a esto es utilizar un buffer como
intermediario, en un sistema productor — consumidor, pero esto aumenta la complejidad del proceso ya
gue el buffer se convierte en una region critica.

4.6.1. Mensajes

La comunicacion entre dos procesos puede ser realizada de dos maneras:
1. Comunicacion a través de un area comun de memoria.
2. Comunicacion mediante el intercambio de mensajes llamado paso de mensajes.

En el primer caso se requiere contar con mecanismos de sincronizacion (semaforos, monitores, etc.)
para garantizar la consistencia de los datos almacenados. Ejemplo Consumidor - Productor que se
explica en el punto 4.6.4.

En el segundo caso las variables son locales.
® El propdsito es permitir que dos procesos se sincronicen o se envien datos mediante un mecanismo
explicito.

Definimos como mensaje a una porcion discreta de datos (generalmente compuesto por un conjunto de
bits). Los mensajes pueden ser de tamafio fijjo o variable. En el segundo caso, suelen tener una
cabecera de tamafio fijo y un cuerpo, de tamafio variable

Los mensajes tienen una cabecera (header) y un cuerpo. El header tiene el identificador del transmisor,
el identificador del receptor, la longitud, y el tipo. El cuerpo del mensaje es el contenido generalmente
expresado en bytes.

S Origen
® Se usan dos primitivas: :
1. send(destino, mensaje, N° MSG) Destino
. A
2. receive(fuente, &mensaje, N- MSG ) Lonaitud del mensaie Cabecera

Informacién de control

Tipo de mensaie

Contenido del mensaje

Cuerpo

Formato tipico de mensaie




Notas sobre Sistemas Operativos M ddulo 4: SINCRONIZACION Y COMUNICACION ENTRE PROCESOS 235

Send (Destino, Nro MSG, MSG)

Recive (Origen, Nro MSG, MSG)

T (Transmisor) @)> R (Receptor)

Reconocimiento

Velocidades distintas ( generalmente T>R)
se requiere un buffer para amortiguar las
fluctuaciones de velocidad relativa entre

procesos Ty R.
Fig. 4.11 Modelo de comunicacion entre dos entidades Ty R

Observacién: el N’ MSG se requiere por el extravio de los mensajes. Una solucién es disponer, como
retorno, un mensaje de reconocimiento que devuelve el receptor al transmisor. Pero este mensaje
también se puede perder por lo que se puede resolverlo de la siguiente manera:
1. Sial cabo de un tiempo T no se recibe el reconocimiento, se retransmite el mensaje.
2. Entonces R tiene repetido dos mensajes iguales, por lo que R debe distinguir entre estos dos
mensajes iguales, por eso se requiere N’ MSG. Consecutivos, en cada MSG original.
®* Si Ty R se quieren comunicar entonces necesitan un vinculo de comunicacién communication
link).
Cada vinculo tendré las siguientes caracteristicas:
1. Nombre de los procesos asociados (Origen T y Destino R)
2. Capacidad del vinculo (buffer space).
3. Tamaro de cada mensaje (variable o fijo).
4. Direccion (bi o unidireccional).
Existen dos tipos de comunicaciones entre procesos: las directas y las indirectas.

* Comunicacion directa
Los procesos envian y reciben los mensajes entre si. Dependen de las velocidades relativas entre si
(si son distintas requieren un buffer de mensajes para su sincronizacién).
send(P, mensaje): envia mensaje a P
receive(Q, mensaje): recibe mensaje de Q
Propiedades:
1. Se establece un vinculo automaticamente entre los procesos. S6lo deben conocerse mutuamente.
2. El vinculo se establece con 2 procesos exactamente.
3. El vinculo es bidireccional.

F() f()
while(1) while(1)
x = producir(); recibir(c, &x);
send(c, x); consumir(x);
} }
} }

Desventajas:
1. Poca modularidad (rigido).
2. Si se cambia la identificaciéon de un proceso (PID), puede ser necesario revisar el codigo de los
otros.

* Comunicacion indirecta
Los mensajes son enviados a un buzén o mailbox y se retiran del buzén como se indica en la Figura
4.12.

1. Los mensajes van y vienen abuzones (mailbox) o puertos.
2. Cada buzo6n tiene su propia identificacién, luego los procesos se comunican compartiendo una
determinada cantidad de buzones.
3. Para comunicarse deben tener un buzén compartido.
send(A, msg): envia mensaje al buzén A.
receive(A, &msg): busca mensaje del buzén A.
4. Propiedades
a) El vinculo sélo se establece si ambos procesos comparten un mailbox.
b) Link puede ser asociado con mas de 2 procesos.
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c) Entre cada par de procesos puede haber varios links distintos cada uno correspondiente a un
mailbox.

d) Un link puede ser uni o bidireccional.

e) La disciplina del mailbox es generalmente FIFO o de prioridad basada en el tipo de mensaje.
Otra alternativa es permitir al receptor inspeccionar la cola y elegir el mensaje que va a

levantar.
@ recive

Proceso A Proceso B

M\A

Mailbox: interfase entre procesos y S.0.. Se crea y quita facilmente .

send

Procesos: A Pide un mailbox y envia MSG, B se activa y recibe MSG

Fig. 4.12 comunicaci6n indirecta

4.6.2 IPC: Inter Process Communication

Paso de mensajes:
La sincronizacién y la comunicacién son los principios que se deben satisfacer cuando los procesos
interactlan. El paso de mensajes cumple esto y ademas puede ser implementado en sistemas
distribuidos, asi como en sistemas multiprocesador y monoprocesador de memoria compartida.
El paso de mensajes generalmente se realiza a través de dos primitivas send(destino, mensaje, N° de
Mensaje) y receive(origen, mensaje, N° de Mensaje) en vez de la lectura o escritura de variables
compartidas.

La comunicacién se debe a que un proceso al recibir un mensaje, obtiene los datos enviados por otro
proceso y la sincronizacion se produce porque un mensaje solo puede ser recibido después de ser
enviado. Generalmente después de recibido el mensaje se destruye. Si se desea conservarlo se debe
tomar los recados adecuados.

Los envios de mensajes pueden ser realizados por distintas primitivas send en que se debe contemplar
la situacién en que permanecera el transmisor. Por ejemplo:
send asincroénico: El proceso transmisor envia un mensaje y continlia con otra tarea.
send sincronico: El transmisor envia el mensaje y se bloquea hasta que el receptor le indique que lo
ha recibido.
send condicional: El proceso transmisor envia un mensaje y continla con otra tarea. Si el receptor
no esta disponible devuelve un cédigo de retorno al transmisor para indicar que el mensaje no ha llegado
a destino; caso contrario el retorno indicara que si.
receive (incondicional o bloqueante): El receptor queda bloqueado hasta recibir el mensaje.
receive condicional (polling): El receptor pregunta a los canales de comunicaciones si existe algin
mensaje para €l. En caso negativo, la primitiva receive devuelve un codigo de retorno que indica la no
existencia de mensajes en ese canal para él.
Existen cuestiones de disefio que son relativas al paso de mensajes:
Sincronizacién: el receptor no puede recibir un mensaje hasta que sea enviado por otro proceso. Tanto
el emisor como el receptor pueden ser blogueantes o no bloqueantes. En base a esto se pueden generar
las siguientes combinaciones:
Envio bloqueante, recepcién bloqueante (Rendez Vouz que se describirA mas adelante): esta
combinacién permite una fuerte sincronizacion entre procesos ya que ambos, el emisor y el receptor,
se bloguean hasta que se entrega el mensaje.
Envio no blogueante, recepcién bloqueante: permite que un proceso envie uno 0 mas mensajes a
varios destinos tan rapido como sea posible. El receptor se bloquea hasta que llega el mensaje
solicitado. Esta es la combinacién mas util.
Envio no blogueante, recepcién no bloqueante: nadie debe esperar. Como no hay bloqueo para hacer
entrar en disciplina al proceso, esos mensajes pueden consumir recursos del sistema, incluido tiempo
del procesador y espacio en buffer, en detrimento de otros procesos y del S.O..
Direccionamiento: es necesario especificar en la primitiva send qué proceso va a recibir el mensaje. De
forma similar, la mayoria de las implementaciones permiten indicar a los procesos receptores el origen
del mensaje que va a recibir.
- Direccionamiento directo: la primitiva send incluye una identificacién especifica del proceso
destino, la primitiva receive puede gestionar de dos formas. Una posibilidad requiere que el
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proceso designe explicitamente un proceso emisor, por lo tanto el proceso debe conocer de
antemano de que proceso espera un mensaje. En otros casos, es imposible el proceso dé el
origen por anticipado. El parametro origen de la primitiva receive tendra un valor de retorno
cuando se haya realizado la recepcion.

- Direccionamiento indirecto: los mensajes no se envian directamente del emisor al receptor, sino
a una estructura de datos compartida formada por colas que guardan los mensajes
temporalmente. Esta se llama buzéon (mailbox). Para que dos procesos se puedan comunicar
deben compartir un buzén. Una ventaja de este direccionamiento es que permite mayor flexibilidad
en el uso de los mensajes y la relacién entre el emisor y el receptor puede ser de uno a uno, de
uno a muchos, de muchos a uno y de muchos a muchos. Una relacion uno a uno permite
establecer un enlace privado de comunicaciones entre dos procesos. Una relacion de muchos a
uno resulta Gtil cuando un proceso ofrece un servicio a un conjunto de procesos. En este caso el
buzén se denomina puerto. Una relacién uno a muchos permite un emisor y muchos receptores,
es (til para aplicaciones en que un mensaje se debe difundir a un ®njunto de procesos. La
asociacion de procesos a buzones puede ser estatica o dinamica. Los puertos son estaticos. El
puerto se crea y se asigna al proceso permanentemente. En una relacion uno a uno, el buzén
también es permanente. Cuando hay varios emisores, la asociacion de un emisor a un buzén
puede realizarse dinamicamente. Pueden usar primitivas como conectar y desconectar para la
asociacion dinamica. En el caso de un puerto, pertenece y es creado por el proceso receptor,
entonces cuando se destruye el proceso también se destruira el puerto. Para el caso general de
los buzones el S.O. puede ofrecer un servicio de creacion de buzones. El buzén puede ser
propiedad del proceso creador, en cuyo caso se destruye junto con el proceso creador, o pueden
ser considerados como propiedad del S.O. en cuyo caso se necesita una orden explicita para
destruir el buzén.

Formato de mensajes: varia segln los objetivos del servicio de mensajeria. Pueden ser mensajes
cortos y de tamafio fijo, minimizando el procesamiento y el costo de almacenamiento. Si se va a pasar
una gran cantidad de datos, los datos pueden ponerse en un archivo y el mensaje hara referencia al
archivo. Una solucion mas flexible es permitir mensajes de longitud variable. Asi el mensaje, se divide en
dos partes: una cabecera que contiene origen, destino, longitud del mensaje, informacioén de control, y el
tipo de mensaje, y un cuerpo que contiene el contenido del mensaje.

Disciplina de cola: la alternativa méas simple es la cola FIFO. Sin embargo si hay mensajes que son mas
urgentes que otros una alternativa es asignarles prioridad, y otra alternativa es permitir al receptor
examinar la cola de mensajes y designar cual quiere sacar.

Mutua Exclusién: se usan un receive blogqueante y un send no blogueante. Un conjunto de procesos
concurrentes comparten un buzdén. El buzén contiene inicialmente un Gnico mensaje de contenido nulo.
Un proceso que desea entrar en su seccion critica intenta primero recibir el mensaje, si el buzén esta
vacio el proceso se bloquea; una vez que un proceso ha conseguido el mensaje, ejecuta su seccion
critica y devuelve el mensaje al buzén. El mensaje funciona como testigo que se pasa de un proceso a
otro. Si varios procesos ejecutan el receive concurrentemente, si hay un mensaje se entrega a un solo
proceso y los otros se bloguean, y si no hay mensajes todos los procesos se bloquean y cuando haya un
mensaje s6lo uno de los procesos bloqueados se activa y toma el mensaje. El problema del
productor/consumidor con buffer acotado se puede resolver utilizando dos buzones. A medida que el
productor genera datos los envia como mensajes al buzén “puede consumir”, con tal de que haya un
mensaje en ese buzén el consumidor podrd consumir. Este buzén hace de buffer. Inicialmente el buzén
“puede producir” se llena con un nimero de mensajes nulos igual a la capacidad del buffer, el nUmero de
mensajes de puede producir se reduce con cada producciéon y crece con cada consumo. Puede haber
varios productores y consumidores siempre que todos tengan acceso a ambos buzones.

4.6.3. Tipos de sincronizaciones mediante mensajes.

Las primitivas de comunicaciones vistas en el punto anterior permiten clasificarlas en sincrénicas o
asincrénicas segun se bloqueen o no a los procesos que ejecutan la emisién o recepcién de un mensaje.

El lenguaje ADA propone las siguientes soluciones:
a) Comunicacion Sincronica

Rendez-Vous:

Ejecutar a ciertas sentencias dentro de procedimientos remotos o no. Como el emisor y el receptor
se relinen para una comunicacién sincrona, a menudo se le llama rendezvous. o Rendez-vouz.

El proceso emisor es bloqueado hasta que el receptor esté listo para recibir el mensaje. Cuando el
proceso receptor ejecuta el receive y el mensaje no se encuentra disponible queda bloqueado hasta la
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llegada del mismo. Una vez que se ha producido el intercambio de mensajes ambos procesos continlian

Su ejecucién concurrentemente.

Con seméforos puede ser parat transmisor y r receptor:

v(t);
P(r);
send(msg);

P();
v(r)
receive(msg);

Rendez-Vous extendido:

Es una extensién del mecanismo anterior, con la diferencia de que el proceso receptor solamente
envia una respuesta al transmisor después de la ejecucion de un cuerpo de comandos que operan sobre
el mensaje recibido. Mientras tanto el transmisor queda bloqueado a la espera hasta que el cuerpo de
comandos haya terminado sus tareas. La respuesta puede poseer parametros que contengan resultados
de los calculos efectuados por el receptor.

Con semaforos puede ser para t transmisor y r receptor:

V() P();
send(); receive();
P (1): if ok then V(r);

La invocacién remota se conoce como rendezvous extendido ya que se pueden realizar operaciones
arbitrarias antes de que se envie la respuesta (es decir, durante el rendez-vous).

Rendez-Vous asimétrico:

Aqui solamente el transmisor (que oficia de cliente) nombra al proceso receptor €erver). La
primitiva receive es reemplazada por el comando accept. Ambos procesos quedan en rendez-vouz hasta
gue se complete la ejecucion de todo el cuerpo del comando accept. El accept no nombra al transmisor t
debido a que la comunicacién ya fue establecida.

Los parametros pueden ser de entrada, de salida o de entrada/salida (es semejante a la llamada
de un monitor). Ejemplo:
t0 0]
{

accept send(msg);

y = msg;

}

b) Comunicacién Asincronica: Las primitivas de este tipo de comunicacion se caracterizan por
no bloquear a los procesos que las ejecutan. Asi cada uno sigue su ejecucion. Esto es
importante en el caso del receptor ya que sgue ejecutando aunque no le llegue ningdn
mensaje. Depende de la implementacién si los mensajes siguientes seran atendidos o no.

send(r,msgQ);

c) Comunicacion semi-sincrénica: Se usa un send no bloqueante y receive bloqueantes.
Esto es riesgoso pues se pueden acumular una gran cantidad de mensajes en colas.

d) otros modos
Existen otros mecanismos en que se pasan mensajes y parametros a procedimientos remotos (RPC
Remote Procedure Calls). Pueden usar memoria compartida o paso de mensajes. En la siguiente
tabla se resume las caracteristicas de cada uno.

En resumen:

PASO DE MENSAJES MEMORIA COMPARTIDA

-Utiliza llamadas para correspondencia de memoria con el
proposito de obtener acceso a los registros de memoria que
pertenecen a otros procesos.

-S.0. evita que un proceso tenga acceso a la memoria de otro.
Para compartir la memoria se requiere que dos 0 mas procesos
estén de acuerdo en eliminar esta restriccion y asi intercambiar
informacion leyendo y escribiendo datos en estas areas
compartidas.

-Forma de datos y ubicacion estan determinadas por esos
procesos y no por el S.0., los cuales también se encargan que
no se escriba en posiciones iguales de memoria a la vez.
-Méaxima velocidad y conveniencia en la comunicacion (puede
efectuarse a la velocidad de la memoria)

-Problemas en el area de proteccion y sincronizacion.

-Medio de comunicacidn entre procesos que ofrece el

S.0.

-Se debe abrir una conexion y conocer el nombre del

comunicador (proceso en la misma CPU o no)

-En red cada computador tiene el nombre del anfitrion y
cada proceso tiene nombre de proceso.

-La fuente de la comunicacion conocida como cliente y
el demonio (daemons) que recibe servidor, intercambian
mensajes mediante llamadas al sistema.

-Para intercambiar pequefias cantidades de datos.

-Evita conflictos.

-Mas facil de
computadoras.

usar para comunicacion entre

Tabla 4.01 comparacién de paso de mensajes con memoria compartida
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4.6.4. Modelo productor-consumidor (bounded buffer)

® Usado para describir dos procesos ejecutando en forma concurrente:

1. Productor: Genera un conjunto de datos necesarios para la ejecucion de otro proceso.

2. Consumidor: Toma los datos generados por el productor y los utiliza para su procesamiento.
* Ejemplos:

1. Is | more

2. El spooler del S.O. y los procesos que quieren imprimir.
Productor: Genera elementos mediante producir() y los ingresa en el buffer mediante depositar().
Buffer:Zona de memoria utilizada para amortiguar las diferencias de velocidad entre dos procesos.
Almacena temporalmente los elementos generados por p.
Consumidor: Retira los elementos del buffer mediante recuperar() y los consume con consumir().
® Restricciones:

1. El productor no puede sobrepasar, el envio de mensajes en uno, la capacidad del buffer

2. El consumidor no puede consumir mensajes mas rapido de lo que se produce.

® Se utiliza el siguiente protocolo de sincronizacion:
1. Si el productor quiere poner un elemento en un buffer lleno entonces es demorado hasta que el
consumidor saque uno.
2. Si el consumidor intenta tomar mensajes de buffer vacio entonces es demorado hasta que el
productor ingrese uno.

Actividades ) .
_producir() Secuencia de mensajes (FIFO)
—depositar()

Asumimos que no se pierde, ni

Cola se modifica ningdn bit del MSG
FIFO Buffer

Los datos son transmitidos entre

Lrecuperar() ellos en porciones discretas que
i . Ilamaremos MENSAJES (MSG)
consumir()

Capacidad del Buffer = MAX
Fig. 4.13 Modelo productor consumidor

® La secuencia de mensajes enviados y recibidos son dos arreglos infinitos R (mensajes recibidos) y S
(mensajes enviados) con indices ry s.
Deben cumplir con las siguientes condiciones:
1. El nimero de mensajes recibido no puede exceder el nUmero de mensajes enviados:
O£r £s£MAX
2. El N’ de Mensajes enviados, pero aln no recibidos, no pueden exceder la capacidad maxima
del Buffer (MAX):
0£s-r£ MAX
3. Los mensajes deben recibirse exactamente en el orden en que son enviados:
for" i:1£i£s, S[i] = R][i]
Se puede plantear el siguiente invariante de comunicaciones:
OE£r£s£r+ MAX (Invariante de comunicacion)
for" i: LEi£s, S[i]=R]i]
4. El consumidor deberéa sacar todo los mensajes de una sola vez.

4.6.5. Algunos algoritmos para el modelo productor - consumidor

¢ Los algoritmos modelan el comportamiento del productor (p) y del consumidor (c) de forma tal que se
cumpla el protocolo de sincronizacion.

| Observacion: utilizamos p (minascula) para productor y P (mayuscula) para la primitiva del semaforo.

A. Con sleep() & wakeup()
* sleep(): Llamada al sistema que bloquea al proceso solicitante.
* wakeup(): tiene como parametro el PID del proceso a desbloquear.
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J0)
{
while (1)
{
x = producir();
if (cont == N)
sleep();
cont++;
ingresar(x);
if (cont == 1)
wakeup(c);
}
}

c()
{

while (1)

{

}

if (cont == 0)

sleep();

x = sacar();
cont--;
if (cont==N - 1)

wakeup(p);

consumir(x);

® Usa una variable cont que indica la cantidad de lugares ocupados que tiene el buffer.
Presenta al menos una condicién de concurso. El algoritmo falla.
La condicion de concurso esta dada cuando el buffer esta vacio y el consumidor acaba de leer cont
para verificar si es 0. Ahi, lo interrumpen y pasa al productor; éste ingresa un elemento en el buffer
por lo que razonando que cont era 0, despierta al consumidor, pero esa sefial se pierde por lo que el

consumidor probara el viejo valor de cont y se bloqueara.

B. Con contadores de eventos (Reed y Kanodia 1979)
* Un contador de eventos e es una variable especial que tiene 3 operaciones definidas

en las siguientes primitivas:

1. read(e): Devuelve el valor de e.

2. advance(e): Incrementa atdbmicamente el valor de e en 1.

3. await(e, v): Espera hasta que e 3 v.

. Solo incrementan el valor, nunca lo disminuye.

. Siempre se inician en cero.
Ejemplo para productor y consumidor:

PO
{
int prod;
while (1)
{
x = producir();
prod++;
await(N, prod - sacados);
ingresar(x);
advance(ing);
}
}

c()
{
int sec;
while (1)
{
sec++;
await(ing, sec);
x = sacar();
advance(sacados);
consumir(x);
}
}

ing: Cuenta el nimero acumulativo de elementos que el productor colocé en el buffer.
sacados: Cuenta el nimero acumulativo de elementos que el consumidor retir6 del buffer.

C. Con Seméforos

?()
while (1)

x = producir();
P(vacio);
P(mutex);
ingresar(x);
V(mutex);
V(lleno);

}
® Usa tres semaforos:

seméaforo mutex = 1, vacio = N, lleno = 0;

()
{

while(1)

{

P(lleno);
P(mutex);

X = sacar()
V(mutex);
V(vacio);
consumir(x);



Notas sobre Sistemas Operativos M édulo 4: SINCRONIZACION Y COMUNICACION ENTRE PROCESOS 241

Cualesquiera de estos algoritmos propuestos sincronizan el modelo de productor-consumidor que se
presentan en multiples situaciones dentro de un computador. Por ejemplo la CPU produciendo mensajes
para un modulo de E/S o viceversa.

D. Hilos (threads) en el Modelo Productor - Consumidor

Existen aplicaciones que se prestan para ser programadas con el modelo de hilos, como es el
caso de el problema de los productores-consumidores. Notese que como comparten un buffer en comun
no funcionaria el hecho de tenerlos en procesos ajenos. Por Ultimo nétese la utilidad de los hilos en
sistemas multiprocesadores en dénde pueden realmente ejecutarse en forma paralela.

Consideremos el problema productor-consumidor como el indicado en la Fig. 4.13 donde un proceso
produce items que son consumidos por un proceso consumidor. Para esto se usa un buffer que puede
contener varios items; el productor va depositando los items a medida que los produce, y el consumidor
los va sacando del buffer a medida que los va consumiendo. Por cierto, hay que preocuparse de que el
productor no siga poniendo items si el buffer esta lleno, y que el consumidor no intente sacar un item si
el buffer esta vacio, o sea, los procesos deben sincronizarse para ello vimos algunos algoritmos.

Las ventajas de resolver esta clase de problemas usando dos procesos, es que tenemos:

Modularidad, ya que cada proceso realiza una funcién bien especifica.

Disminucion en el tiempo de ejecucion. Mientras un proceso espera por I/O, el otro puede realizar
trabajo atil. O bien, si se cuenta con mas de un procesador, los procesos pueden trabajar en
paralelo.

Pero también hay algunas desventajas:

Los procesos deben sincronizarse entre si, y deben compartir el buffer. Por las condiciones de
Bernstein uno de esos procesos si escribe el otro no puede leer. También podria ser necesario (o
conveniente) que compartan otra clase de recursos (como archivos abiertos). ¢ COmo puede hacerse
esto si los procesos tienen espacios de direccionamiento disjuntos? (Recordemos que el Sistema
Operativo no permite que un proceso escriba en la memoria que le corresponde a otro proceso).

Los cambios de contexto son caros. En la medida que haya mas procesos para resolver un
problema, mas costos habra debido a los cambios de contexto. Ademas, al cambiar de un proceso a
otro, como los espacios de direccionamiento son disjuntos, hay otros costos indirectos (que tienen
relacién con cachés y TLBs, que veremos mas adelante en el prdximo modulo).

Una interesante alternativa es usar threads (hilos o procesos livianos). Como habiamos visto en el
moédulo 2, un thread es un hilo de control dentro de un proceso. Un proceso tradicional tiene sélo un
thread de control. Si usamos threads, entonces podemos tener varios hilos dentro de un proceso. Cada
thread representa una actividad o unidad de computacion dentro del proceso, es decir, tiene su propio
Program Counter, conjunto de registros y stack, pero comparte con las demas hilos el espacio de
direccionamiento y los recursos asignados, como archivos abiertos y otros.

En ese sentido, no hay proteccion entre threads: nada impide que un thread pueda escribir, por
ejemplo, sobre el stack de otro. Bueno, quien debiera impedirlo es quien programa los threads, que es
una misma persona 0 equipo (por eso nNo se necesita proteccion).

Comparando hilos con procesos:
Cambio de contexto entre hilos de un mismo proceso es mucho mas barato que cambio de contexto
entre procesos; gracias a que comparten el espacio de direccionamiento, un cambio de contexto
entre threads no incluye los registros y tablas asociados a la administracién de memoria.
La creacion de threads también es mucho mas barata, ya que la informacién que se requiere para
mantener un thread es mucho menos que un PCB. La mayor parte de la informaciéon del PCB se
comparte entre todos los threads del proceso.
El espacio de direccionamiento compartido facilita la comunicacién entre los hilos y el
compartimiento de recursos.
Como ejemplo proponemos el siguiente programa escrito en Pascal para resolver el problema de
productores y consumidores con buffer limitado:
var buffer: array [0..n-1] of item;
var in, out: 0..n-1 (* inicializado a 0 *)

(* productor *) (* consumidor *)
producir nextp; while in = out do no-op;
while in+1 mod n = out do no-op; nextc := buffer[out];
buffer[in] := nextp; out := (out+1) mod n;
in := (in+1) mod n; consumir nextc;

Usa solamente n-1 posiciones del buffer.
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4.6.6. Problema de los lectores escritores:

Este problema existe un area de datos compartida entre una serie de procesos. Hay una serie de
procesos que solo leen los datos, lectores, y otros que sdélo escriben los datos, escritores. Se deben
satisfacer tres condiciones:

1.  Cualquier nimero de lectores pueden leer los datos simultaneamente.
2. SOlo puede escribir un escritor en cada instante.
3.  Siun escritor est4 accediendo a los datos, ningun lector puede leer.

Cabe aclarar que los escritores no leen y los lectores no escriben.

Prioridad a los lectores: se utiliza un semaforo para respetar la mutua exclusion (mutex). Mientras
gue un escritor estd accediendo a los datos compartidos, ningln otro escritor y ningan otro lector podra
hacerlo (ese es el proceso escritor). Para el lector también se utiliza el semaforo mutex para la mutua
exclusién. Para que se permitan varios lectores, hace falta que cuando no haya ninguno, el primer lector
qgue lo intente tenga que esperar en mutex. Cuando ya hay al menos un lector, los siguientes no
necesitan esperar antes de entrar. La variable global cantidad_lectores se utiliza para mantener el
namero de lectores y un semaforo x es para asegurar que la variable global se actualice correctamente.

Prioridad a los escritores: cuando los lectores tenian prioridad estos mantenian el control del area
de datos mientras que habia al menos uno leyendo. Por lo tanto los escritores estaban sujetos a
inanicion. Lo que se quiere lograr ahora es no permitir acceder a los datos a ningun lector nuevo si es
gue al menos un escritor quiere escribir. Para lograr esto en el proceso escritor se agregan un semaforo
mutex que inhibe todas las lecturas mientras haya al menos un escritor que desee acceder a los
recursos, una variable cantidad_escritores que controla la activacion de mutex y un semaforo y que
controla la actualizacién de cantidad_escritores. Para los lectores, se necesita un semaforo mas. No hay
que permitir que se construya una cola grande sobre mutex, pues los escritores nunca accederian a la
seccion critica. Por lo tanto s6lo se permite a un lector ponerse en la cola en mutex y todos los demas
lectores deben ponerse en la cola en un semaforo z inmediatamente antes de esperar en mutex.

4.6.7. Direccionamiento en el modelo “Cliente— Servidor”

El “modelo cliente - servidor” es semejante al modelo “Productor- consumidor’ y se basa en un
“protocolo solicitud / respuesta”:
- Es sencillo y sin conexién.
No es complejo y orientado a la conexién como OSl o TCP / IP.
El cliente envia un mensaje de solicitud al servidor pidiendo cierto servicio.
El servidor:
Ejecuta el requerimiento.
Regresa los datos solicitados o un codigo de error si no pudo ejecutarlo correctamente.
No se tiene que establecer una conexién sino hasta que ésta se utilice.
Veamos como se direccionan:
Para que un cliente pueda enviar un mensaje a un servidor, debe conocer la direccién de éste. Un
esquema de direccionamiento se basa en la direccion de la maquina destinataria del mensaje:
Es limitativo si en la maquina destinataria se ejecutan varios procesos, pues no se sabria para cuél
de ellos es el mensaje.
Otro esquema de direccionamiento se basa en identificar los procesos destinatarios en vez de a las
magquinas:
Elimina la ambigledad acerca de quién es el receptor.
Presenta el problema de como identificar los procesos:
- Una solucion es una nomenclatura que incluya la identificaciéon de la maquina y del proceso:
= No se necesitan coordenadas globales.
= Pueden repetirse los nombres de los procesos en distintas maquinas.
Una variante puede ser utilizar machine.local-id en vez de machine.process:
local-id generalmente es un entero aleatorio de 16 o 32 bits.
Un proceso servidor se inicia mediante una llamada al sistema para indicarle al nicleo que desea
escuchar a local-id.
Cuando se envia un mensaje dirigido a machine.local-id el Kernel sabe a cual proceso debe dar el
mensaje.
El direccionamiento machine.process presenta el serio inconveniente de que no es transparente:
La transparencia es uno de los principales objetivos de la construccion de sistemas distribuidos.
En este caso el usuario debe conocer la posicion del servidor.
Un cambio de servidor obliga a cambiar los programas recompilarlos.
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Otro método de direccionamiento consiste en asignarle a cada proceso una Unica direccién que no
contenga un numero de maquina:
Una forma es mediante un asignador centralizado de direcciones a los procesos que mantenga un
contador:
Al recibir una solicitud de direccion regresa el valor actual del contador y lo incrementa
en uno.
La desventaja es el elemento centralizado que puede ser un cuello de botella.
También existe el método de dejar que cada proceso elija su propio identificador:
En un espacio de direcciones grande y disperso, por ej.: enteros binarios de 64 bits.
La probabilidad de que dos procesos elijan el mismo niimero es muy pequefia.
Existe el problema, para el Kernel emisor, de saber a qué maquina enviar el mensaje:
. En una LAN®, el emisor puede transmitir un paquete especial de localizaciéon con la
direccion del proceso destino.
Este paquete de transmision sera recibido por todas las maquinas de la red.
Todos los nucleos verifican si la direccion es la suya; si lo es, regresa un mensaje aqui
estoy con su direccién en la red (nUmero de maquina).
El nicleo emisor utiliza esa direccién y la captura para evitar a posteriori una nueva
basqueda del servidor.
Es un esquema transparente, pero la transmisién provoca una carga adicional en el sistema:
Se puede evitar con una maquina adicional para la asociacion de:
Los nombres de servicios.
Las direcciones de las maquinas.
Al utilizar este sistema:
Se hace referencia a los procesos de los servidores mediante cadenas en ASCIl que son las que
aparecen en los programas.
No se referencian nimeros binarios de maquinas o procesos.
Al ejecutar un cliente que intente utilizar un servidor:
- En su primer intento envia una solicitud a un servidor especial de asociaciones (servidor de
nombres):
= Le solicita el niumero de la maquina donde en ese momento se localiza el servidor.
- Conociendo la direccion del servidor, se le envia la solicitud del servicio requerido.
Otro método utiliza hardware especial:
Los procesos eligen su direccion en forma aleatoria.
Los chips de interfaz de la red se disefian de modo que permitan a los procesos almacenar
direcciones de procesos en ellos.
Los paquetes transmitidos utilizan direcciones de procesos en vez de direcciones de maquinas.
Al recibir cada paquete los circuitos de interfase de la red debe examinarlo para determinar si el
proceso destino se encuentra en esa maquina:
Lo acepta en caso afirmativo.
No lo acepta en caso negativo.

4.6.7. Primitivas de transferencia de mensajes

a) Primitivas de Bloqueo Vs. No Bloqueo en Cliente— Servidor (comunicacién
sincrénicavs. asincrénica)

Las primitivas de transferencia de mensajes consideradas anteriormente se denominan primitivas de
bloqueo o primitivas sincronas:
El proceso emisor se suspende (se bloquea) mientras se envia el mensaje.
El proceso receptor se suspende mientras se recibe el mensaje.
Una alternativa son las primitivas sin bloqueo o primitivas asincronas:
El proceso emisor:
- No se suspende mientras se envia el mensaje.
- Si puede continuar su cémputo paralelamente con la transmision del mensaje.
- No puede modificar el buffer de mensajes hasta que se envie el mensaje.
- No tiene control sobre la terminacion de la transmision y por lo tanto no sabe cuando sera
seguro reutilizar el buffer.
Una solucion es:

3 LAN (Local Area Network — red de area local)
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Que el Kernel copie el mensaje a un buffer interno del Kernel.
Que entonces el Kernel permita al proceso continuar y reutilizar el buffer.
La desventaja de la solucion es que cada mensaje de salida debe ser copiado desde el espacio del
usuario al espacio del Kernel.
Otra solucion es:
Interrumpir al emisor cuando se envie el mensaje.
Informarle que el buffer nuevamente esta disponible.
La desventaja radica en la dificultad de la programacién basada en interrupciones a nivel usuario.
Generalmente se considera que las desventajas de las primitivas asincronas no compensan las ventajas
del maximo paralelismo que permiten lograr.
El criterio utilizado ha sido el siguiente:
La diferencia esencial entre una primitiva sincrona y una asincrona es si el emisor puede volver
a utilizar el buffer de mensajes en forma inmediata y segura después de recuperar el control.
El momento en que el mensaje llega al receptor es irrelevante.
Otro criterio establece lo siguiente:
Una primitiva sincrona es aquella en que el emisor se bloquea hasta que el receptor ha aceptado
el mensaje y la confirmacién regresa al emisor.
Todo lo demés es asincrono con este criterio.
Desde el punto de vista del S. O. generalmente se considera el primer criterio; el interés esta centrado en
el manejo de los buffers y en la transmisién de los mensajes.
Desde el punto de vista de los lenguajes de programacion se tiende a considerar el segundo criterio; el
interés esta centrado en el lenguaje de programacién y sus facilidades de uso.
Generalmente a las primitivas de envio se las conoce como send y a las de recepcién como receive y
ambas pueden ser con bloqueo o sin bloqueo.
Una recepcidn sin bloqueo le indica al Kernel la localizacién del buffer y regresa el control:
El problema es saber quién hizo la llamada cuando se llevo a cabo la operacion.
Las soluciones pueden ser:
Proporcionar una primitiva explicita wait que permita al receptor bloquearse cuando lo
desee.
Proporcionar una primitiva test que permita verificar el estado del Kernel.

b) Primitivas Almacenadas en Buffer Vs. No Almacenadas en Cliente— Servidor
(comunicacion directa vs. indirecta)

Las primitivas consideradas hasta ahora son esencialmente primitivas no almacenadas:
Significa que una direccion se refiere a un proceso especifico.
Una llamada receive (addr, &m) le indica al Kernel de la maquina en donde se ejecuta:
Que el proceso que hace la llamada escucha a la direccién addr.
Que esta preparada para recibir el mensaje enviado a esa direccién.
Que se dispone de un unico buffer de mensajes al que apunta m para capturar el
mensaje que llegara.
Que cuando el mensaje llegue sera copiado (por el Kernel receptor) al buffer:
Se elimina entonces el bloqueo del proceso receptor.
Este esquema funciona bien cuando el servidor llama a receive antes de que el cliente llame a send.
El problema se presenta cuando el send se lleva a cabo antes que el receive:
El Kernel del servidor:
No sabe cudl de sus procesos utiliza la direcciéon en el mensaje recién llegado.
No sabe donde copiar el mensaje recibido.
Una solucion consiste en:
Descartar el mensaje.
Dejar que el cliente espere.
Confiar en que el servidor llame a receive antes de que el cliente vuelva a transmitir; por ello el
cliente podria tener que intentar varias veces.
Si dos 0 méas clientes utilizan un servidor con transferencia de mensajes sin almacenamiento en buffers:
Luego de que el servidor acepté un mensaje de uno de ellos:
Deja de escuchar a su direccién hasta que termina su trabajo.
Regresa al principio del ciclo para volver a llamar a receive.
Si realizar el trabajo insume cierto tiempo, los demas clientes podrian hacer varios intentos de
envios sin éxito.
Otra solucidn consiste en hacer que el Kernel receptor mantenga pendientes los mensajes por un
instante:
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Para prevenir que un receive adecuado se realice en un tiempo corto.
Cuando llega un mensaje “no deseado”, se inicializa el cronémetro:
Si el tiempo expira antes de que ocurra un receive apropiado, el mensaje se descarta.
Se reduce la probabilidad de que un mensaje se pierda.
Se debe almacenar y manejar los mensajes que llegan en forma prematura.
Se necesitan los buffers y la administracion de los mismos.
Se puede hacer mediante una estructura de datos llamada buzén:
Un proceso interesado en recibir mensajes:
Le indica al Kernel que debe crear un buzon para él.
Especifica una direccidn en la cual buscar los paquetes de la red.
Todos los mensajes que lleguen en esa direccion se colocan en el buzén.
La llamada a receive elimina un mensaje del buzén o se bloquea (si se utilizan primitivas con bloqueo) si
no hay un mensaje presente.
Esta técnica se denomina primitiva con almacenamiento en buffers.
Los buzones tienen el problema de que son finitos y pueden ocuparse en su totalidad:
Cuando llega un mensaje a un buzén lleno, el Kernel debe elegir entre:
Mantener el mensaje pendiente por un momento esperando que alglin mensaje sea
retirado del buzén a tiempo.
Descartar el mensaje.
Esta es la misma situacién que se tiene cuando se trabaja sin almacenamiento en buffers:
Con buffers se reduce la probabilidad de problemas, pero los problemas no se eliminan
ni cambia su naturaleza.
Otra solucion utilizada es no dejar que un proceso envie un mensaje Si no existe espacio para su
almacenamiento en el destino:
El emisor debe bloquearse hasta que obtenga de regreso un reconocimiento:
Debe indicar que el mensaje ha sido recibido.
Si el buzén esté lleno, el emisor puede hacer un respaldo y suspenderse de manera retroactiva:
La suspensién debe operar como si fuera justo antes de que intentara enviar el mensaje.
Cuando haya espacio libre en el buzén, se hara que el emisor intente nuevamente.

4.7. Deadlocks (interbloqueo, blogueo mutuo o abrazo
mortal)

Se define Deadlock o Abrazo Mortal como el estado en el que dos 0 mas procesos esperan por
condiciones que no se dan y que deben producirse por los procesos de ese conjunto. Se dice que dos o
mas procesos se encuentran en estado de deadlock cuando estan esperando por condiciones que nunca
se van a cumplir.

| Los términos Dadlock, abrazo mortal, bloqueo mutuo, interbloqueo , estancamiento son sinénimos.

Entonces se podria hablar de Deadlock como el estado permanente de bloqueo de un conjunto de
procesos que estan compitiendo por recursos del sistema o se comunican entre ellos bajo dos
situaciones:

Ante la peticién de recursos: si un proceso solicita un recurso que no esta disponible éste queda

esperando. Si todos los procesos quedan esperando por un recurso que tiene asignado otro proceso

del conjunto y que también esta a la espera de otro recurso, se produce Deadlock.

Ante la comunicacién entre procesos: cuando cada proceso de un conjunto espera por un mensaje de

otro miembro del grupo, y no existe un mensaje en transito, entonces ocurre un Deadlock.

Una gran mayoria de las soluciones propuestas para este tipo de conflicto serian de aplicabilidad
para aquellos originados por la comunicacion entre procesos.

Un ejemplo puede ser, si consideramos un sistema con una disquetera y una impresora y suponemos
qgue el proceso P1 esta usando la disquetera y el proceso P2 tiene asignado la impresora, si P1 solicita la
impresora y P2 pide la disquetera, habrd deadlock. ejemplo: soluciéon al problema de los filésofos
comensales presentados por Disjktra.

Otro ejemplo: los semaforos Q y S controlan acceso a recursos compartidos, y:

Proceso 0O: Proceso 1:
P(Q); P(S);
P(S); P(Q);
usar recursos usar recursos
V(S); V(Q);

V(Q); V(S);
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Hay deadlock cuando una maquina se “cuelga” en la jerga informatica.

Observemos que el deadlock se debe fundamentalmente por el uso de recursos. Se pueden distinguir
dos categorias generales de recursos: reutilizables y consumibles.

Recursos reutilizables

Un recurso reutilizable es aquel que puede ser usado por un proceso y no se agota con el uso.
Los procesos obtienen unidades de recursos que liberan posteriormente para que otros procesos las
reutilicen. Como ejemplos se tienen los procesadores, canales de E/S, memoria central y secundaria,
dispositivos y estructuras de datos tales como archivos, bases de datos y semaforos.

Recursos consumibles
Un recurso consumible es aquel que puede ser creado (producido) y destruido (consumido).
Normalmente, no hay limite en el nUmero de recursos consumibles de un tipo en particular. Un
proceso productor que no esta bloqueado puede liberar cualquier numero de recursos consumibles.
Cuando un proceso adquiere un recurso este deja de existir. Como ejemplos estan las interrupciones,
sefiales, mensajes, o la informacién en un buffer de E/S.
No hay ninguna estrategia sencilla que pueda solucionar todas las clases de deadlock. Los enfoques
mas importantes que se han tomado son: deteccidn, prevencion y prediccion. Previamente consideremos
las condiciones necesarias y suficientes para que se dé un deadlock.

4.7.1 Condiciones necesarias y suficientes:

La mayoria de los autores, Silberschatz, Jensen y Tanenbaum, coinciden en que para que se produzca
un estado de deadlock las cuatro condiciones de Coffman deben producirse simultaneamente. Estas
condiciones son las siguientes:

1. Mutua exclusion: los recursos no deben ser compartibles, es decir que sélo un proceso a la vez
puede usar el recurso.

2. Retener y esperar (Hold & Wait): significa que el proceso retiene los recursos que ya tiene asignados
mientras espera por nuevos a adquirir del conjunto de recursos del sistema.

3. No expropiacion (No Preemption): el proceso esta reteniendo los recursos concedido y solo puede
liberarlos y devolverlos al sistema como resultado de una accién voluntaria de ese proceso. El S.O.
no puede obligarle a devolverlos esto se conoce como no expropiacion.

4. Espera circular: debe existir un conjunto de procesos {Pg, P, ..., Py} tal que, Py esta esperando un
recurso que posee P;, P; esta esperando por un recurso que posee Py, ..., y P, estd esperando por
un recurso que posee P,, 0 sea, los procesos estdn esperando mutuamente a que el otro libere el
recurso requerido formando una cadena circular entre dos 0 mas procesos, en la que cada uno de
ellos esta esperando un recurso que tiene el proximo miembro de la cadena.

En rigor, espera circular implica retencién y espera, pero es Util separar las condiciones, pues basta
con que una no se dé para que no haya deadlock.

Si bien la mayoria de los autores toman a estas cuatro condiciones como necesarias y suficientes
para que ocurra una situacion de Abrazo Mortal, en cambio W. Stallings destaca que las primeras tres
condiciones mencionadas, son necesarias pero no suficientes, y la cuarta condicién ocurre como
consecuencia de las tres primeras. Entonces la diferencia que marca Stallings radica en que la cuarta
condicion es una consecuencia de las tres primeras. Esto es, si se cumplen las tres primeras
condiciones, una secuencia de eventos llevard a que se incurra en una espera circular.

4.7.2. Grafo de asignacién de recursos

Otra manera de definir deadlocks es a través de grafos ya que sirve para describir si existe un
interbloqueo.
Estos grafos estdn formados basicamente por dos elementos:
Un conjunto de vértices formado por los procesos y los recursos del sistema,;
Un conjunto de arcos que representan la asignacion o solicitud de recursos.
Para ilustrar la situacién (ver figura 4.14) se utiliza un grafo dirigido llamado Resource Allocation Graph
(Grafo de Asignacién de Recursos). En él se representan:
1. Conjunto de vértices V con los procesos (Px) y los recursos (Ry) del sistema
P={P1, Po, ..., P} Procesos
R ={R1, Ry, ..., Ry} Recursos

2. Conjunto de arcos A gue unen los procesos con los recursos.
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En la Fig. 4.14 podemos ver tres grafos de asignacion de recursos. Los recursos fueron
representados con cuadrados y los procesos con circulos. Un arco de Pj a Rj significa que el proceso P

solicito el recurso Rj. Un arco de Rj a Pj significa que el recurso Rj esta asignado al proceso P;j.

Existe deadlock cuando en el grafo de asignacion se presentan uno o mas ciclos y los recursos son
criticos como se ve en la Figura 4.14c en que los procesos P41 y Po estan bloqueados (deadlocked).

* Sj cada recurso en el sistema tiene mas de una instancia entonces el ciclo es condiciébn necesaria,
pero no suficiente.

® ®
QIR

Fig. 4.14c

R1 R1

Fig. 4.14a

Fig. 4.14b
Un arco dirigido de P1 a R1 indica que P1 pidio el recurso R1 y esta esperando. (Fig 4.14a)

Un arco dirigido de R1 a P1 indica que P1 pidio el recurso R1 y R1 esté asignado a P1. (Fig 4.14b)
Un conjunto de arcos como se indica en la Fig 4.14c¢ indica que esta en deadlock

Fig. 4.14 Representaciones de grafos para solicitud y asignacion de recursos

En el primer grafo de la Figura 4.14a se we que el proceso P1 solicité el recurso R1, y esta esperando a que le sea
asignado.

En el segundo grafo se ve que el proceso P1 tiene asignado el recurso R1.

Finalmente en el dltimo grafo vemos una clara situacién de deadlock donde cada proceso esta esperando por un
recurso que tiene otro proceso que también se encuentra en la misma situacion y cumpliéndose las condiciones de

Coffman.

4.7.3. Estrategias para tratar deadlocks

En la mayoria de los autores se encontraran similitudes en el tratamiento de deadlocks, la diferencia se
basa en la aplicacién de los algoritmos en los distintos métodos, cuyas caracteristicas se remarcara a lo
largo de la explicacion de cada uno de ellos.

Segun Silbershatz, asi como los demas autores, asegura que existen tres métodos para tratar el problema de los

deadlocks:

1. Ignorarlos y pensar que en el sistema nunca ocurriran. La mayoria de los sistemas operativos utilizan esta
técnica, incluyendo UNIX.

2. Por medio de la prevencion o evasion se asegura que el sistema nunca entrara en estado de deadlock.

3. Permitir que ocurra un estado de deadlock y luego recuperarlo.

1) Ignorarlo

La forma mas simple para tratarlo es ignorandolo, sin olvidarnos que estamos permanentemente en
riesgo, ya que, una situacién de Abrazo Mortal implicaria volver a arrancar el sistema, y las pérdidas en
que se incurren podrian ser muy graves. Pero hay veces en las que el costo de ignorarlo es mucho
menor al costo que implicaria prevenirlo o detectarlo y recuperarlo. Normalmente esta estrategia se
utiliza cuando la frecuencia en que ocurren este tipo de situaciones es relativamente baja. UNIX, es uno
de los Sistemas Operativos que adopta esta estrategia. Tanenbaum propone como &lgoritmo del
avestruz” y dice “Si los deadlocks no son frecuentes entonces puede ser mas conveniente esconder la
cabeza bajo la arena”.

Es el enfoque seguido no solo por UNIX sino por muchos otros S.O., ya que los métodos que
solucionan el problema del deadlock en las aplicaciones suelen ser bastante costosos e implican volver a
arrancar el sistema; generalmente no requieren de los complejos mecanismos para “asegurar” la no
ocurrencia. Pero hay aplicaciones que necesariamente requieren asegurar la no ocurrencia, como ser el
caso del procesamiento de Sistemas de Control (Aeropuertos, Centrales Nucleares, 0 en sistemas de
bases de datos, etc.) en que es necesario detectarlo y corregirlo a priori. Por otro lado, algunas
tendencias hacen que el tema vaya adquiriendo importancia, a medida que progresa la tecnologia, tiende
a haber mas recursos y méas procesos en un sistema, entonces se requiere de un mecanismo para
detectar o controlar los Deadlocks.
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2) Prevencién:

Una posibilidad es mantener el grafo de recursos, actualizandolo cada vez que se solicita o libera un
recurso, o bien, cada cierto tiempo construir el grafo. (¢ Cada cuanto?) Si se detecta un ciclo, se matan
todos los procesos del ciclo, o0 se van matando procesos del ciclo hasta que no queden ciclos (¢cudl
matar primero? ¢Qué pasa si un proceso esta en medio de una transaccién?). Es un método drastico,
pero sirve.

Otra estrategia que resuelve el problema es limitando el uso de los recursos e imponiendo
restricciones a los procesos. Siendo las cuatro condiciones necesarias para que ocurra un Deadlock
basta con asegurarnos que una de ellas no ocurrira. Las restricciones y limitaciones se imponen con el
fin de prevenir que una de las condiciones no ocurra. Analizaremos ahora como atacar una de las 4
condiciones (que no ocurra al menos una) y de esa forma prevenir cada una de ellas:

Mutua Exclusion: Los recursos que son compartidos, no causan problemas si hay existencias, ya

que los mismos pueden ser utilizados por cualquier proceso en cualquier momento. Las soluciones

para aquellos recursos que no pueden ser compartidos son diversas, pero todas se basan en que un
proceso no quede esperando en caso de la falta de disponibilidad de dicho recurso. Por ejemplo, la
impresora es un recurso no compartido, se podria crear una cola de impresion donde los procesos
pondrian sus pedidos y seguirian su ejecucion. En cuanto la impresora esté lista, imprimira el pedido.

Esta solucion lo provee el SPOOLER simulando la impresora en el disco.

Control y espera (Hold & Wait): Para solucionar este problema, se trata de garantizar que cuando un

proceso tenga un recurso asignado no pueda solicitar otro. Hay dos caminos para lograrlo:

1- Los procesos solicitan todos los recursos en el momento previo a comenzar la ejecucion, de no

poder ser entregados el proceso queda bloqueado sin los recursos y luego los pedird nuevamente.
Si hay, ejecutara sino se bloqueara.

|Asignacién estatica completa de todos los recursos que necesita para su ejecucién (caso COBOL).

Uno de los problemas que surgen es la ineficiencia. Los procesos quedan esperando sin poder
realizar tarea alguna hasta no poder obtener la totalidad de los recursos solicitados. Mas grave
aun seria la posibilidad de que la espera se convirtiese en una espera infinita debido a la
popularidad de algun recurso solicitado, derivando asi en estado de inanicién. Desde el punto de
vista de los recursos, el resultado tampoco seria 6ptimo, en realidad su utilizacién es relativamente
bajo, ya que estos serian asignados a procesos que quizas los mantendrian sin uso por un largo
periodo. El tiempo en el cual éste podria haber sido asignado y utilizado por algin otro proceso.
Otro inconveniente es que no todos los procesos conocen previamente que recursos le seran
necesarios durante la ejecucion, sino hasta el momento en que la misma se lleve a cabo.

2- Un proceso primero debe liberar aquellos recursos que posee y luego recién podra solicitar otros,
es decir solo esta en condiciones de solicitar un recurso cuando no tiene ninguno asignado.
El mayor inconveniente aqui es que hay casos en que los procesos necesitan al menos, dos
recursos a la vez para su ejecucion. Un ejemplo seria aquél en el que un proceso necesita copiar
un archivo, de un disco a una cinta; la carencia de uno de ellos le impediria lograr su objetivo.

No expropiacion (No Preemption): Para ésta condicién también existen dos métodos:

1. Si un proceso solicita un recurso que no esta disponible, éste debe devolver todos aquellos
recursos que tenia previamente asignados. De ser necesario tendra que pedir todos los recursos
nuevamente, o sea que, Si una tarea que ya posee y solicita nuevos recurso que el S.O. niega,
entonces debe devolver todos los que posee y volverlos a pedir mas tarde. Es efectiva con el
multiplexado rapido de los recursos (Ejemplo CPU, Memoria Central, etc.) e ineficiente para los
lentos, como ser cinta, impresoras etc.

2. Si un proceso pide un recurso gue tiene otro proceso, el Sistema Operativo puede obligar a liberar
los recursos al otro proceso. De esta forma podriamos decir que la utilizacién del recurso no seria
apropiativa sino expropiativa.

El primer método es viable s6lo en aquellos procesos cuyos estados pueden ser facilmente grabados y
restaurados. El segundo método presenta el inconveniente del estado de inanicion (Starvation), en caso de que a

un proceso siempre le quiten los recursos y nunca pueda finalizar su tarea.

Espera circular: Consiste en imponer un orden lineal de ejecucidn que evite las esperas circulares
(se ejecuta un algoritmo que analiza si los procesos concurrentes pueden terminar).
Este problema puede ser resuelto de la siguiente manera:
1 Estableciendo un orden lineal de los recursos:
Si tenemos una lista de recursos Ry, Ro,...... Rn, un proceso que solicitd R,, solo puede
pedir aquellos recursos R, con k > h. Esto evita que se forme un circulo ya que el que

posee el ultimo recurso, no podra solicitar el primero. Por ejemplo:
F(CD-ROM)=1 ; F(impresora)=2 ; F(plotter)=3; F(Cinta)=4 .
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Podemos evitar la espera circular si imponemos un orden total a los recursos (o0 sea,
asignamos a cada recurso R un numero Unico F(R)), y obligamos a los procesos a que
soliciten recursos en orden: un proceso no puede solicitar F(k) y después I(ele) si F(k)>F(I).
Si un proceso tiene la impresora no puede solicitar el plotter o la cinta.
De esta manera se garantiza que no se generen ciclos en el grafo de recursos. Una mejora
inmediata es exigir que ningun proceso solicite un recurso cuyo namero es superior a los
recursos que ya tiene. Pero tampoco es la panacea. En general, el nimero potencial de
recursos es tan alto que es dificil dar con tal funciéon F para ordenarlos.

2. Otra forma de resolverlo es lo propuesto en Hold & Wait: un proceso solo estd en
condiciones de solicitar un recurso cuando no tiene ninguno asignado.

El problema del orden lineal es que también es en cierto grado ineficiente ya que estaria negando
recursos a procesos, innecesariamente. Otro punto problematico seria el encontrar un orden lineal que
satisfaga a todos los procesos. Si bien el establecer un orden restringe a ciertas aplicaciones, esto no
interfiere con la programacion interna del kernel del Sistema Operativo.

| Con respecto a la segunda propuesta los problemas ya fueron analizados previamente.

Comentarios sobre la Prevencion del deadlock
Tanto Silbersschatz como Tanenbaum tratan de prevenir los deadlocks evitando que alguna de las
cuatro condiciones de Coffman no se cumpla. Mientras que Stallings clasifica la prevencion en dos tipos:
Método directo: previene la ocurrencia de una de las tres primeras condiciones.
Método indirecto: este método consiste en tratar de prevenir una espera circular.

- Mutua exclusién

En general todos los autores coinciden en este punto, manifestando que esta condicién es muy dificil
gue no se cumpla ya que hay recursos no compartibles, tales como una impresora, que no puede ser
accedida simultdneamente por varios procesos.

- Retencion en el tiempo

Para Stallings esta situacion puede ser prevenida requiriendo a los procesos que notifiquen todos los
recursos que van a demandar y bloquear a los procesos hasta que sus pedidos sean satisfechos. Pero la
desventaja que proporciona esta técnica es que un proceso puede llegar a esperar demasiado tiempo
para que se le otorgue algun recurso, cuando en realidad pudo haber ganado tiempo con alguno de
ellos. Otra desventaja es que un recurso asignado a un proceso puede permanecer sin uso, y sin
embargo no lo puede usar otro proceso que también lo necesita.

La idea de Silberschatz es que para que un recurso pueda ser usado requiere que cada proceso pida
y le sea asignado todos los recursos que usara al comienzo de la ejecucidn. Otra alternativa permite a un
proceso pedir recursos so6lo cuando el proceso no tiene ninguno. Un proceso puede pedir algunos
recursos y usarlos. Antes de que pida uno adicional debe liberar todos los recursos asignados.

Para Tanenbaum existen dos técnicas para impedir esta condicién: la primera consiste en que todos
los procesos pidan sus recursos por adelantado. Si éstos se encuentran disponibles se los asignaran al
proceso que los solicité inmediatamente, de lo contrario tendrd que esperar hasta que se encuentren
disponibles. La segunda técnica consiste en que un proceso que solicita un recurso deba liberar,
momentaneamente, los recursos que dispone, recuperandolos cuando se cumpla exitosamente la
solicitud del pedido.

Para poder aprovechar éstas técnicas es fundamental contar con la informacién previa de todos los
recursos que solicitaran todos los procesos, pero muchos de éstos recursos seran requeridos a lo largo
de su ejecucion, lo que trae como consecuencia no poder contar siempre con la informacién requerida,
haciendo imposible la prevencion de deadlocks.

- Recurso no sustituible

Stallings, Tanenbaum y Silberschatz aseguran que para que no ocurra ésta condicion, debemos
proceder de la siguiente manera: si un proceso que tiene asignado varios recursos pide otro recurso que
no puede ser inmediatamente asignado, todos los recursos que se encuentran en su poder deben ser
liberados y luego debe pedir, nuevamente, todos los recursos incluyendo el nuevo. Otra forma puede ser
considerando la prioridad, es decir si un proceso pide un recurso que tiene asignado otro proceso, el
S.O. puede sacarselo y otorgarselo al primero por tener mayor prioridad.

- Espera circular

Para evitar esta condiciéon se impone un orden de todos los recursos. Se determina un conjunto de
recursos {R1,Ry,...,Rn} con su respectiva jerarquia de orden {Y1,Y5,..,Yn}, por ejemplo una disquetera (Ri)
tiene un nimero de orden 1 (Yi), una impresora (Rj) tiene 5 (Yj) y asi sucesivamente con los demas. Si
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un proceso pide inicialmente el recurso Ri (disquetera) y luego pide el recurso Rj (impresora), sélo lo
podra hacer si y solo si (Yj) > (Yi), es decir debe obtener primero la disquetera y luego la impresora.
Alternativamente cuando un proceso pide un recurso de tipo Rj debe liberar cualquier recurso Ri tal que
Yi > Yj. Si se cumple con esta regla no habra lugar para que ocurra una espera circular, pero el problema
se encuentra en que es muy dificil establecer dicho ordenamiento.

La politica segun Jensen es similar a la de los demas, consiste en que se otorgardn, en forma
creciente o decreciente, los recursos de acuerdo a la cantidad de recursos requeridos. Por ejemplo: si se
tiene un paquete de cigarrilos y un encendedor, como los cigarrillos son mas que el encendedor
entonces, se deberan obtener primero los cigarrillos y luego el encendedor. Si Py (un proceso) obtuvo
primero los cigarrillos, entonces P; (otro poceso) tendra que esperar que Py concluya exitosamente,
para ello debiendo obtener antes el encendedor, y luego de utilizarlos quedaran disponibles para P;.

3) Detectar y recuperar

Consiste en abortar un proceso cuando se detecta 0 se presupone que puede ocurrir el deadlock.

La ventaja de esta tactica frente a las anteriores es que no limita el acceso a los recursos, ni al accionar
de los procesos. Pero presenta ciertos inconvenientes como el de decidir la frecuencia con que se llevara
a cabo el algoritmo de deteccidn y la aplicacién del sistema de recupero.

El algoritmo podria ser ejecutado cada vez que se solicita un recurso, a cada hora, etc. Esto
dependera de la frecuencia en que ocurren los Deadlocks. De todo modo son poco frecuentes.

Las ventajas que surgen de ejecutar el algoritmo mencionado cada vez que se solicita un recurso
son: la identificacién inmediata de la situacion de Abrazo Mortal, la simplicidad del algoritmo de deteccién
ya que esta basado en cambios incrementales del sistema, y el poder detectar cual fue el proceso que
determind tal situacion.

La desventaja es que se pierde mucho tiempo, es puro overhead. Si se deja pasar un determinado
periodo entre cada deteccién, puede que hayan surgido tantos ciclos en el grafo, que no se pueda
determinar quien fue el causante.

Hay varios métodos para recuperar a los procesos y a los recursos una vez detectada la situacion:

Abortar todos los procesos involucrados

Hacer un backup de cada proceso en un punto anterior: ChekPoint. En este se graban el estado de

los recursos, los recursos asignados y, el estado del proceso entre otros, para poder reiniciarlo. A

este proceso de reinicio se lo llama Rollback. Consiste en llevar el proceso a un punto anterior al de

haberle sido asignado el recurso causante del Deadlock.

Abortar los procesos uno a uno, hasta que el deadlock desaparezca.

Ir abortando sucesivamente procesos hasta que no haya mas deadlock. Luego de abortar un proceso

de debe aplicar nuevamente el algoritmo de deteccion.

Quitar un recurso a un proceso y entregarselo a otro que lo haya solicitado. También hay que ejecutar

el algoritmo de deteccion luego de que se quité algun recurso.

La primera opcion es segura con respecto a la solucién del Deadlock, pero un tanto riesgosa, ya que
puede abortarse un proceso que estaba a punto de finalizar su tarea.

En cambio el inconveniente en la segunda opcion es la probabilidad de que el deadlock vuelva a
ocurrir, aunque algunos autores alegan que la aleatoriedad del procesamiento concurrente asegurara la
no repeticién de dicha situacion.

Con respecto a la tercera opcion hay una gran pérdida de tiempo, ya que cada vez que se aborta un
proceso hay que correr el algoritmo de deteccion hasta que el deadlock desaparezca, y esto es puro
overhead.

El problema que se presenta en las Ultimas dos opciones es el de seleccionar la victima. Es decir cual
seréa el proceso que sera abortado o a cudl proceso se le quitard un recurso. Esta decisién normalmente
se toma basandose en el criterio del “minimo costo”. El S.O. decide cuél es el proceso victima que debe
abortar segun alguno de los siguientes criterios:

1. Menor cantidad de uso de CPU hasta el momento.

2. Menor cantidad de lineas de Salida (output) producidas hasta el momento.

3. Mayor tiempo de CPU restante.

4. Menor cantidad y tipo de recursos asignados hasta el momento. Los procesos que estén usando
recursos criticos seran los que se eliminan y se abortan aquellos procesos que requieren gran
cantidad de recursos.

5. Menor prioridad.

6. Agquel que su reiniciacién no incurra en pérdidas significativas.

7. Si el proceso es Interactivo o Batch.

Entre estas variables hay algunas que son mas faciles de medir que otras, y a veces resulta dificil
comparar y tomar una decisién adecuada.
Para la deteccion y recuperacion:
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El sistema monitorea las requisiciones y devoluciones de recursos entonces, actualiza el grafo de
recursos Yy verifica si existe algun ciclo.

Otra alternativa es no actualizar el grafo y ver periédicamente si un proceso lleva mucho tiempo
bloqueado.

Comentarios sobre la Deteccién de deadlock

En este caso no sélo se debe suministrar un algoritmo que detecte si un estado de deadlock ha
ocurrido sino otro algoritmo para la recuperacién del mismo.

Tanenbaum, Silberschatz y Stallings coinciden en que el algoritmo de deteccién de deadlock debe ser
invocado dependiendo de que tan frecuente sean los deadlock.

Cuando se detecta un deadlock no se debe continuar otorgando los pedidos de recursos para no
incrementar el nUmero de procesos involucrados.

Para Stallings las estrategias de deteccidon no limitan accesos a recurso como en la prevencion.
Periédicamente el S.O. ejecuta un algoritmo de deteccion, dependiendo de lo que tarda, frecuentemente,
en producirse un deadlock. Esto trae como consecuencia dos ventajas: se detecta el deadlock mas
rapido y el algoritmo es sencillo. Pero como desventaja se tiene que utiliza mucho tiempo el procesador.
Una vez detectado el paso siguiente es recuperarlo cuyas estrategias son las siguientes:

Recuperacién de un deadlock

Se puede recuperar de las siguientes formas:
Manualmente
Automéaticamente: eliminar procesos en deadlock.
Sustituir recursos
Todos son muy caros, pero son seguros. En el dltimo caso, al sustituir recursos le estamos quitando
un recurso a algin proceso y se lo damos a otro.
Se presentan Problemas:
¢, a cual elegir?.
¢, Qué hacemos con la victima?. Debe recomenzar, ¢ desde dénde?.
La eleccién depende del costo.

Una Técnica:
Asignar un costo fijo (Ci) a la remocidn de un recurso r; de una tarea que es abortada.

El costo de liberar los recursos de una tarea t; en deadlock sera:

& Ci- gy donde gy ={ xsix >0 y 0 six£ 0} |x es un valor empirico y define una funcién escalén.

Se han desarrollado algoritmos, que mediante eficientes busquedas en arboles, encuentran
soluciones de costo minimos.

Jensen propone varios algoritmos de deteccion y recuperacién que son los siguientes:

Backup : a primera vista es un algoritmo de evasion mas que uno de deteccidn ya que evita que ciertos
procesos obtengan ciertos recursos. Sin embargo, es un algoritmo de deteccién por efecto final sobre los
procesos. Estos son forzados a abandonar sus trabajos en forma progresiva. La técnica de este
algoritmo se basa en el conocimiento de un nimero que tiene asignado cada recurso. Entonces la
destruccién aparece cuando un proceso reclama a un proceso con ndmero j mayor que k (el recurso con
menor nimero que posee el proceso) y este no esta disponible.

El sistema realiza un seguimiento de todos los procesos que piden recursos y mantiene un esquema
interno de esta gréfica que le permite determinar cuando se produce un ciclo, el sistema saca algun
proceso del ciclo liberando el o los recursos que poseia. El proceso que se deberia abortar es aquel que
haya realizado menos trabajo, para hacer una buena eleccion.

Time out : se coloca un limite superior de tiempo para que un proceso termine su tarea o para que un
recurso sea poseido por un proceso. En los dos casos si se excede el tiempo el sistema toma como si el
proceso esta en deadlock, entonces aborta el mismo devolviendo todos los recursos.

Este algoritmo trae como principal desventaja que se puede llegar a producir inanicién (starvation), por
ejemplo si un proceso demanda mucho tiempo para completar su ejecucion siempre va a haber time out
impidiendo que nunca finalice su trabajo.

Time stamping: usar time stamping en vez de time out minimiza el riesgo de abortar recursos
innecesariamente. Cuando se expira el time out el proceso no se aborta, sino hasta que se vea un
potencial bloqueo. Cada vez que un proceso empieza una tarea, se lo marca con un time stamp,
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garantizando que nunca habra dos time stamp iguales. En caso de bloqueo este nimero se utiliza para
decidir si existe un potencial deadlock y si es necesario abortar el proceso.

Algoritmo de deteccién
A continuacion proponemos un algoritmo para examinar el estado del sistema y determinar si hay o no
deadlock.
Se deben analizar para dos tipos de recursos:
Recursos de n puntos de entrada.
Recursos de 1 punto de entrada.

a) Deteccidn con n puntos de entrada.

La idea general es verificar los n procesos corriendo en el sistema y observar si la suma de recursos
usados mas recursos pedidos debe ser menor o igual a los recursos disponibles en cada momento Ti. Si
no se cumple la condicién 3 Pi entonces se produce deadlock.

Se necesitan tres estructuras de datos: n procesos y m recursos
D: vector de m posiciones indicando cuantos recursos hay en ese instante disponibles de cada tipo
=> D[j] = 3 => hay 3 j's disponibles (siento j un solo tipo de recursos. Por ejemplo impresoras).

A: asignados. Matriz n x m

P: pedidos. Matriz n x m

Notaciones:
* A <=B<==>*sgimboloi: 1 <=i<=n: Ali] <= BJi]
* SiMesnxm=>Mies el vector Mi,1 Mi,2 ... Mi,n

Politica:

Si un proceso puede finalizar => asumimos que no va a pedir mas r recursos y actuamos como si ya
hubiera terminado, reclamamos sus recursos ficticiamente y seguimos el analisis.

*  Si esto no se cumple => el algoritmo lo detectara la siguiente vez que sea ejecutado.

Algoritmo
*  Vector (D) temp[m], donde se simularan las devoluciones.
*  Vector termino[n], si el proceso terminé o no.
temp =D
Para todos los procesos que tengan recursos asignados termino[i] = 0.

While (existe Pi tal que terminoli] = 0 && Pi <= Dtemp)

{

Dtemp = Dtemp + Ai /*simulamos que el proceso termind y devuelve sus recursos */

termino[i] = 1

}

{

if (existe i tal que terminoli] = 0)

return TRUE; // el sistema esta en deadlock (Pi)
else

return False; // el sistema no esta en deadlock
}

Ejemplo: 3 procesos y 2 recursos Ry, R, => R; tiene 4 puntos de entrada
R, tiene 2 puntos de entrada
Esta configuracién en Ty no produce deadlock

Problema, el algoritmo es O(m x n2)

b) Deteccidon con 1 punto de entrada
Modifica el grafo de asignacidén de recursos para crear el de espera => si Pi tiene un recurso que quiere
Pj se dibuja un arco dirigido de Pi —® Pj.

*  Si hay ciclos => deadlock.
*  Aunque es 0O(n2), todavia es costoso y produce mucho overhead.

4) Evitar dindmicamente (Avoidance).

Antes de explicar esta estrategia es necesario saber:
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El Estado del Sistema: es la asignaciéon actual de recursos a procesos, definido por el nimero de
recursos disponibles, nimero de recursos asignados y el maximo pedido de cada proceso. Este estado
es registrado mediante una funciéon de contabilidad en el S.O.

Un estado es seguro es cuando existe un orden tal en el que los procesos pueden llevarse a cabo
por completo, sin resultar en Deadlock. Se dice que un estado es seguro si existe una secuencia de otros
estados que lleva a que todos los procesos obtengan sus recursos y terminen su ejecucion en un cierto
tiempo. Un estado inseguro es aquél en que su ejecucidon conduce a un abrazo mortal.

Para evitar una situacion de Abrazo Mortal se necesita contar con mucha informacién por adelantado
gue debe ser provista por el S.0..

Esta estrategia, se basa en asegurar que los procesos y los recursos permanezcan en un estado
seguro: cuando un proceso solicita un recurso, se asume que le fue otorgado, entonces se chequea el
sistema y se determina en que estado se encuentra el mismo. De ser un estado seguro, el recurso es
efectivamente entregado al proceso, ya que de lo contrario el proceso queda bloqueado hasta que sea
seguro entregarselo.

Para ello se cuenta con dos protocolos:

1. No comenzar un proceso si las demandas pueden incurrir en Deadlock
2. No asignarle a un proceso en ejecucion otro recurso si eso lo puede conducir a un Deadlock.

Las ventajas de esta estrategia con respecto a la de DETECCION son las de no necesitar la
aplicacion del rollback ni la sustraccién de un recurso a un proceso y la de menor existencia de
restricciones.

Las desventajas son que no siempre un proceso conoce de antemano los recursos que va a necesitar
durante su ejecucion y debe existir un namero fijo de recursos a asignar y un namero fijo de procesos.
Para el desarrollo de esta estrategia varios autores definen matrices para guardar la informacion. Por
ejemplo Crocus presenta tres matrices. La primera describe el estado inicial del sistema, proporcionando
la cantidad total de recursos que existen en cada clase, este vector permanece constante. La segunda
matriz define los recursos asignados a los procesos y en la dltima los recursos solicitados por los
procesos. Asi cada vez que se solicite un recurso se modificaran los datos de las matrices y por
ecuaciones se determinara si el estado del sistema es seguro o no.

La ecuacion a la que se hace referencia es A - B £ C + D, siendo:

A = Cantidad de recursos solicitados

B = Recursos asignados

C = Cantidad de recursos disponibles

D = Cantidad de recursos liberados por procesos terminados.

Stallings propone el siguiente ejemplo:

Hay cuatro procesos P; a P4y tres Recursos R, R, ¥ Rs. La cantidad total de recursos existentes en el
sistema es R; = 9, R, = 3y R3 = 6. En el estado actual se dispone de R, =0, R, = 1y Rz = 1. La pregunta
es si el sistema esta en un estado seguro con los pedidos de recurso expresado en las siguientes
matrices:

MAXIMO ASIGNACION
REQUERIMIENTO
P1| P2 |P3|[P4j|P1]|P2]|P3 P4 DISPONIBLE
R1 | 3 6 3 4 1 6 2 0 0
R2 | 2 1 1 2 0 1 1 0 1
R3 | 2 3 4 2 0 2 1 2 1

Paso 1) Se asigna todo lo solicitado al Proceso 2, quien se completa y devuelve al Vector DISPONIBLE
los recursos que tenia asignado.

MAXIMO REQUERIMIENTO ASIGNACION
PL[P2 | P3|P4[P1|P2] P3 P4 DISPONIBLE
R1| 3 0 3 4 1 0 2 0 6
R2| 2 0 1 2 0 0 1 0 2
R3| 2 0 4 2 0 0 1 2 3

Paso 2) Se asigna todo lo solicitado al Proceso 1, quien se completa y también devuelve los recursos
gue tenia asignado.

MAXIMO REQUERIMIENTO | ASIGNACION
PL|P2|P3|P4A|P1L||P2]|P3|P4 DISPONIBLE

R1 | O 0 3 4 0 0 2 0 7
R2 | O 0 1 2 0 0 1 0 2
R3 | O 0 4 2 0 0 1 2 3
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Paso 3) Se completa el Proceso 3

MAXIMO REQUERIMIENTO ASIGNACIO

P1|P2| P3|P4|P1)P2|P3 P4 DISPONIBLE
RIfo|(O0Of[O(|4(|[O0O]fO0O(fO 0 9
R2{ 0J]O0O|]O0O|2]0O0]O0 0 3
R3] 0] 0] 0|2 ]0]O0]O0 2 4

y cuarto paso se completa el ultimo P, demostrando que el sistema estaba en un estado seguro.

Veamos otro ejemplo: Supongamos 5 procesos y tres recursos y se encuentra en el siguiente estado de
ejecucion:

ASIGNADOS SOLICITUDES DISPONIBLES
A B C A B C A B C
PO 0 1 0 0 0 0 0 0 0
P1 2 0 0 2 0 2
P2 3 0 3 0 0 0
P3 2 1 1 1 0 0
P4 0 0 2 0 0 2

Se puede ejecutar la secuencia P2; PO; P3; P4 y P1 y todos terminan, o sea, esta en estado seguro.
Pero, veamos el mismo ejemplo en que P2 pide un recurso mas de C:

ASIGNADOS SOLICITUDES DISPONIBLES
A B C A B C A B C
PO 0 1 0 0 0 0 0 0 0
P1 2 0 0 2 0 2
P2 3 0 3 0 0 1
P3 2 1 1 1 0 0
P4 0 0 2 0 0 2

Ejecuta solamente PO y todos los demas quedan en deadlock, o sea el estado de la dltima asignacién
fue inseguro.

Comentarios sobre como Evitar

Se pueden evitar los deadlocks mediante un algoritmo siempre y cuando dispongamos de cierta
informacién con anticipacion.

Para Silberschatz, Jensen, Tanenbaum y Stallings, dicha informacion consiste en el conocimiento
sobre los futuros pedidos de recursos.

Un algoritmo muy conocido es el del banquero propuesto por Dijkstra. Para entender este algoritmo
previamente debemos conocer si es que esta en un estado seguro.

Entonces ahora se podra explicar como funciona el algoritmo del banquero, consiste en advertir si
luego de una operacién, pedidos de recursos, se estara en un estado seguro. Si lo hace, se le otorgara el
recurso solicitado, de lo contrario se pospone hasta mas adelante.

Tanto para este algoritmo como para los demas difieren en la cantidad de informacién requerida, la
mayoria de los mismos requieren el maximo namero de recursos que un proceso puede necesitar.

4.7.4. Conflicto en la comunicacidn entre procesos

Dado un conjunto T de procesos, podemos definir Deadlock del conjunto T cuando:
Todos los procesos del conjunto T estan bloqueados a la espera de mensajes.
Los procesos del conjunto T estan a la espera de mensajes de procesos pertenecientes al mismo
conjunto.
- No existen mensajes en transito.
En estos casos son de aplicabilidad las estrategias ya mencionadas de Prevencién, Deteccion y
Recuperacion.

Grafo de comunicacion entre procesos
Con respecto a la aplicacion de las soluciones propuestas en el punto anterior para el caso de
conflicto en la comunicacién entre procesos, debemos mencionar que existe una gran diferencia en la
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forma en que se pueden determinar los Deadlocks, ya que el grafo presentaria forma de nudo, lo que
implica que un ciclo en el grafo no determina un Deadlock como lo explicado anteriormente.

Los grafos de comunicacién entre procesos estan formados por un conjunto de vértices constituido
por los procesos involucrados y un conjunto de aristas. En este caso una arista de un proceso Pp a un

proceso Pk implica que el proceso Pp esta esperando un mensaje de Pk .

En el grafo siguiente podemos ver dos situaciones. En el primer grafo, si bien hay un ciclo, esto no
implica que haya Deadlock, ya que el proceso P_ no esta aguardando mensajes de ningln otro proceso

y puede recibirse el mensaje de P,.

En el segundo caso, podemos ver claramente un Deadlock, ya que se cumplen las tres situaciones
mencionadas anteriormente.

P1 > P2 > P P1
/ \ / / Ps
Ps Ps Ps

Fig. 4.15 Grafo de Comunicacion entre Procesos.

> Pz >P4

Conclusién sobre tratamiento de deadlock

La eleccion de la estrategia para el tratamiento de deadlocks es una tarea dificil. En primer lugar hay
gue hacer un analisis y detectar cuales son las variables mas relevantes para la toma de decisién. Si la
probabilidad de ocurrencia es relativamente baja, la mejor alternativa es ignorarlo; ya que su costo no
seré relevante. Adoptar otras soluciones implicara analizar e implementar aquella que mejor responda al
criterio del decididor tomando como base el sistema del que se trate.

Asi y todo hay autores que consideran que ninguna de las cuatro estrategias por separado es buena.
Una opcién es elegir una estrategia adecuada para cada tipo de recurso. Esta idea estd basada en el
supuesto que considera que los recursos pueden ser particionados en clases y ordenados
jerarquicamente. Supuestamente un deadlock no podria involucrar a mas de una clase.

Ejercicio de abrazo mortal como ejemplo:

Cenicienta y el Principe se divorcian. Para dividir sus propiedades, tienen el siguiente algoritmo:
cada mafiana, cada uno puede enviar una carta al abogado del otro pidiendo un item de propiedad conjunta.
Han acordado que si ambos descubren que han pedido el mismo item el mismo dia, el dia siguiente se
enviara una carta cancelando el pedido. Entre sus propiedades figuran su perro Woofer con su cucha, su
canario Tweeter con su jaula. Debido a que los animales aman a sus casas, se acordd que no se los
separaria de ellas. Tanto La Cenicienta como el Principe desean desesperadamente a Woofer. Se van de
vacaciones (por separado). Cada uno programdé una computadora para manejar el problema. Cuando
vuelven, las computadoras siguen negociando ¢por qué? (Es posible el abrazo mortal? Discutir los
argumentos.

Respuesta: Las computadoras siguen negociando porque no existe una solucién posible, produciéndose
inanicion.

El abrazo mortal no es posible porque para que lo sea se tienen que dar las cuatro condiciones en
forma simultanea, y en este caso no se cumple la condicidbn que sostiene que un recurso no puede ser
sustituido por otro (en el ejemplo, "... han acordado que si ambos descubren que han pedido el mismo item
el mismo dia...").

Inanicion

Este estado se produce por la espera prolongada a que son sometidos los procesos debido a la falta
de asignacién de recursos. Esta espera se produce porque hay otros procesos (por ejemplo que tienen
mayor prioridad) que se adelantan adquiriendo los recursos que necesitan los que estan esperando. Asi
se ven postergados indefinidamente en sus pretensiones de adquirir l0s recursos necesarios para
completarse. Este envejecimiento (aging) puede llegar a ser infinito si no se descubre esta situacion o el
S.0. no modifica la estrategia para darle por ejemplo mas prioridad a medida que pasa el tiempo de
espera.
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Problema de la cena de los fil6sofos

Fig. 4.16. Vista grafica del problema de la cena de los filésofos

Para ejemplificar los deadlock existe un problema conocido como la cena de los fildsofos
propuesto por Disjktra, en donde cinco filésofos viven juntos en una casa, la vida de estos filosofos
consiste principalmente en comer y pensar. Con el paso del tiempo los filésofos han acordado que la
comida que mas contribuye para pensar era el espagueti.

Estos cinco filésofos tienen una manera de comer muy especial y reglada en donde todos se
sientan en una mesa circular con cinco platos y cinco tenedores estando ubicado en el centro de la mesa
un recipiente con los espaguetis, entonces cada filésofo posee un plato y un tenedor, pero aqui se
presenta el inconveniente, para poder comer cada fildsofo necesita obligatoriamente dos tenedores por
lo que debe pedir un tenedor a cualquier otro filésofo siempre y cuando se encuentre a lado suyo. Otro
punto es que ningun filésofo puede retener su tenedor si no desea comer y su compafiero se lo pide.

Aqui se ve claramente el problema de deadlock e inanicién ya que si todos al mismo tiempo
toman su tenedor y quieren comer todos juntos se produce un deadlock y a su vez todos los procesos
mueren por inanicion.

Existen varias soluciones y las mejores implementaciones se encuentran realizadas con semaforos.

Una solucion posible es que se le permita el acceso al “comedor” solo cuatro fildsofos por vez,
de esta manera con solo cuatro filésofos sentados en la mesa se puede asegurar que por lo menos uno
comera. Esta solucidn esta libre de deadlock y de inanicion.

4.8. Mecanismos de concurrenciaen distintos S.O.:

A) UNIX

UNIX provee una variedad de mecanismos para la comunicacién entre procesos y la sincronizacion.
Pipes: Es un buffer circular(tipo FIFO) de tamafio fijo, que permite a dos procesos comunicarse
siguiendo el modelo productor-consumidor. El sistema operativo se encarga de que solo un proceso
acceda al buffer a la vez. Hay 2 tipos: las pipes con nhombre y las pipes sin nombre (que pueden ser
accedidas solo por procesos relacionados).

Mensajes: UNIX provee las system calls sndmsgy msgrcv para el paso de mensajes. Asociada a
c/proceso hay una cola que funciona como mailbox. Los procesos son suspendidos cuando tratan de leer
una cola vacia o escribir una llena.

Memoria compartida: Es un bloque de memoria virtual compartida por mdiltiples procesos. A un
proceso se le dard permiso de escritura - lectura o solo - lectura y trabajara con la memoria compartida
con las mismas instrucciones con las que trabaja su espacio de memoria. La exclusion mutua corre por
cuenta del proceso.

Semaforos: En UNIX system V se usan generalizaciones de las primitivas wait y signal que pueden
incrementar y decrementar el valor del semaforo en mas de 1 unidad. Un seméforo contiene los
siguientes elementos:
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Valor actual del semaforo.
PID del ultimo proceso que opero el semaforo.
El nimero de procesos esperando que el valor del semaforo sea superior al actual.
El nimero de procesos esperando que el valor del semaforo sea cero.
Los semaforos son creados en conjuntos de uno o mas y se puede operar sobre el conjunto de
semaforos.

Sefiales: Son un mecanismo de software que informa a un proceso de la ocurrencia de evento
asincroénico; a diferencia de las interrupciones no hay prioridades entre sefiales. La sefial se entrega
actualizando un campo en la entrada de la tabla de procesos del proceso que la recibe. Como las
sefales son mantenidas como un bit, las sefiales de un mismo tipo no pueden ser guardadas en cola.

B) PRIMITIVAS PARA LA SINCRONIZACION DE THREADS EN SOLARIS

Ademas de los mecanismos anteriormente nombrados, Solaris soporta cuatro primitivas para la
sincronizacién de threads (nivel kernel y usuario).

La ejecucién de una primitiva crea una estructura de datos para la sincronizacion. Una vez que es creado
este objeto se puede entrar (adquisicién y encierro) y se puede liberar (abrir). Si se intenta el acceso sin
utilizar la primitiva apropiada a algo supuestamente bloqueado, se obtendra el acceso; las primitivas son
herramientas para la sincronizacién, no un mecanismo para la mutua exclusién o prevencion de
deadlock.

Cerradura Mutex: Previene que mas de un thread proceda cuando la cerradura es adquirida.

mutex_enter() Adquiere la cerradura, bloqueante si otro thread ya la tiene.
mutex_exit() Libera la cerradura, desbloquea a un thread en espera (si lo hay).
mutex_tryenter() Adquiere la cerradura si otro thread no la tiene, sino de todas formas no se

bloguea. Este permite usar busy waiting en los threads nivel usuario.

Seméforos

sema_p() Decrementa el seméaforo, potencialmente bloqueante.

sema _Vv() Incrementa el semaforo, potencialmente desbloqueante.

sema _tryp() Decrementa el semaforo si el bloqueo no es requerido. Este permite usar

busy waiting en los threads nivel usuario.

Cerradura lectores/escritor: Solo permite el acceso de un thread(el escritor) mientras se escribe,
multiples threads(lector/es) mientras solo se lee.

rw_enter) Intenta adquirir la cerradura como lector o escritor.

rw_exit() Libera la cerradura como lector o escritor.

rw_tryenter() Adquiere la cerradura si el bloqueo no es requerido.

rw_downgrade Un thread que a adquirido una cerradura de escritura la convierte en una

de lectura. Todo thread escritor permanece esperando hasta que este
thread libere su cerradura.
rw_tryupgrade Intenta convertir una cerradura de lectura en una de escritura.

C) MECANISMOS DE CONCURRENCIA DE WINDOWS NT

NT implementa la sincronizaciéon con una familia de objetos para la sincronizacion:

Procesos - Mutex

Threads - Semaforo

Archivos - Evento

Entradas por consola - Reloj de tiempo esperable

Notificacién de cambio de archivo
Los cuatro primeros no son objetos dedicados a la sincronizacion pero también se usan.
La instancia de un objeto puede esta en estado sefalado o no—sefialado. Un thread puede ser
suspendido en un objeto en estado no-sefialado, cuando ese objeto entra en estado sefialado el thread
es liberado.
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Buffer Advance

Hold and Wait No preemption
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print Busy waiting
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False do

System Call down
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communication link send
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Deadlock Resource allocation graph
Kernel Rollback
Backup Time out

GLOSARIO DE TERMINOS EN CASTELLANO

Sincronizacion entre procesos
Programa secuencial
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Mutua Conclusién

Condiciones de concurrencia
Instrucciones Fork - Join
Proceso hijo

Proceso interactuante

Puntos de entrada de un recurso
Recurso critico

Propiedades para usar una Regién Critica
Espera Activa
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Cola de espera

Seméaforo

Ejecucién atébmica

Semaforo MUTEX

Regiones Criticas Condicionales
Comunicacion directa
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Send condicional
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Modelo Productor - Consumidor
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Programa Concurrente
Mecanismos de sincronizacion
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Proceso padre

Proceso independiente
Condicion de concurso
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Protocolo de sincronizacion
Algoritmos de sincronizacion
Espera ocupada por turnos
Mecanismos de hardware para sincronizacion
Instrucciones CAS

Primitivas

Valor del Semaforo

Algoritmo sin espera activa
Semaforo Binario

Monitor

Comunicacion indirecta
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Send asincrénico

Receive incondicional
Sincronizacién mediante mensajes
Buffer de Mensajes
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Grafo de asignacion de recursos
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ACRONIMOS USADOS EN ESTE MODULO

R Reader

S Sentencias

PCB Process Contol Block
Coend Concurrent end

var variable

CAS Compare and Swap
CPU Central Processing Unit
Typedef Type definition

MSG Mensage

r receptor

IPC inter process Communication

w Writer

etiq etiqueta - Label
Cobegin  Concurrent begin
R.C. Regién Critica

TAS Test And Set

TSL Test set lock

Q(v) Cola de espera
struct structure

t transmisor

N°MSG NuUmero de mensaje
RPC Remote Procedure Call
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Max maximo p productor
C consumidor FIFO First In First Out

ANEXO 4.a.- VP: Nueva operaciéon para semaforos

Introduccion

Uno de los principales mecanismos para poder implementar la concurrencia de procesos de manera
Optima son los semaforos, creados por Dijkstra en 1965.

Un semaforo es una variable entera no negativa en la cual solo operaciones P y V son permitidas. La
construccion de un semaforo es soportada por muchos sistemas operativos y es frecuentemente usada
para implementar otras estructuras de sincronizacién.. Debido a que la estructura del seméforo es de
bajo nivel, un programa basado en semaforos puede contener errores de sincronizacién que son muy
dificiles de detectar.

La nueva operatoria VP, cuya sintaxis es VP(s1,s2) donde sl y s2 pueden ser los mismos o bien
diferentes semaforos. Asi una ejecucion VP(s1,s2) para un proceso T equivale a la secuencia “V(sl);
P(s2)” con la salvedad de que cuando T ejecuta la primitiva V(s1), se asegura que sera el proximo
proceso al acceder al recurso s2. Asumimos que la cola del semaforo es FIFO y que el orden de bloqueo
de procesos en una cola se semaforos es el mismo orden en el cual se ejecutan P operaciones en el
seméforo.

Ventaja y desventajas del operador VP

Un programa basado en semaforos frecuentemente contiene la secuencia “V(sl); P(s2)". Esta
secuencia es usada con el fin de permitir realizar el proceso V(sl) y luego inmediatamente
autobloquearse en P(s2). Asumimos que el acierto de este programa se basa en procesos siendo
bloqueados en P(s2) en el mismo orden en el que ejecutan V(sl). Si un cambio de contexto ocurre
inmediatamente después de la ejecucion de V(sl) por el proceso P1, la siguiente secuencia de eventos
podria ocurrir: el proceso P2 ejecuta P(v2) y se autobloquea en s2, el proceso P3 ejecuta V(s2) con la
intencion de despertar P1, pero en lugar de eso despierta P2. Esta situacibn puede resultar en
ejecuciones erréneas que son dificiles de detectar. La prevencion de esta situaciéon requiere un uso muy
cuidadoso de operadores P y V adicionales y una posible adicién de semaforos. Usando los operadores
VP se eliminan este tipo de error y hace que los programas basados en semaforos mas faciles de
entender y verificar.

ANEXO 4.b.- Implementacién de la construccion de laregion critica
condicional (CCR)

Para usar CCRs, las variables compartidas en un programa concurrente son divididas en grupos
llamados recursos. Un CCR es definido como “regién r: cuando B hace, S termina”, cuando r es el
nombre del recurso, S es una lista de estados, y B es una expresion booleana referida como guardian de
su CCR o como guardian de r. Ambos r y S pueden referenciar variables compartidas en r como asi
también variables locales para ejecutar procesos. La mutua exclusion es utilizada en CCRs por el mismo
recurso. Los procesos que estan esperando entrar al CCR para el recurso r pueden ser divididos en dos
clases: nuevos y viejos procesos para r. Un proceso viejo para r es un proceso que esta intentando
entrar a CCR para el recurso r y ya ha evaluado el guardian de este CCR por lo menos una vez. Un
NuUevo Proceso para r es un proceso que esta intentando entrar al CCR para el recurso r, pero todavia no
a evaluado al guardian del CCR.

Una correcta implementacion de un CCR debe satisfacer los siguientes requerimientos:

Mutua exclusiéon: como ya dijimos en CCR se fuerza la mutua exclusion

Progreso: esto es que cuando un proceso intenta entrar a la regién critica y se dan las condiciones, este
pase a ejecutar dentro de la misma por un tiempo finito.

Imparcialidad: si un proceso quiere entrar a la CCR, entonces ésta reevaluara si el proceso cumple las
condiciones para ingresar a ella en un tiempo finito.

Lo que se pretende remarcar es que en la implementacion de esta construccién la utilizacion de la
operacion VP nos garantizara que la sincronizacion sea segura, que los programas sean mas faciles de
entender. Servird para implementar monitores asegurandonos que los procesos accederan a los
recursos en el mismo orden en que llegaron al monitor.
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ANEXO 4.c.- Sincronizacién del problema productor/consumidor
utilizando semaforos, monitores y Ada rendezvous

Introduccion

Para comprender el modelo Productor/Consumidor debemos reconocer tres elementos fundamenta les:
el productor, el consumidor y un buffer.Los productores son aquellos procesos que almacenan datos en
un buffer.El buffer es donde se almacena temporalmente y que sirve para adaptar velocidades, en este
modelo se trata de un buffer limitado.El consumidor es quien toma los datos que los productores dejaron
en el buffer para realizar su procesamiento.

Variaciones del problema cliente-servidor (Productor-Consumidor) se presenta en procesos
como colas de espera, control de memoria y transferencias de disco. El proceso productor debe detener
su produccion cuando el buffer esta lleno, y el proceso cliente debe dejar de consumir cuando el buffer
esta vacié. También, algin mecanismo debe prevenir que los procesos accedan concurrentemente al
buffer.

Implementacién de semaforos

Los semaforos son mecanismos de sincronizacién que fueron introducidos por Dijkstra.
Normalmente, operadores como WAIT y SIGNAL operan sobre el seméaforo de la siguiente manera:
Cuando un proceso ejecuta un operador WAIT que tiene un valor en el semaforo de cero, dicho proceso
es bloqueado. Cuando un proceso ejecuta un operador
SIGNAL y hay procesos esperando (bloqueados), uno de los procesos en espera es activado (puesto en
la cola de espera de procesos listos para entrar); de otra manera, si no hay procesos en espera, el valor
del semaforo es incrementado en uno. Se asume que el proceso bloqueado por el semaforo pierde el
procesador y entra a una lista de espera en lugar que mantener al procesador en un estado de ocupado-
esperando. La organizacién de la lista de espera es FIFO.

Los semaforos son generalmente considerados como mecanismos de bajos nivel. Son de dificlil
implementacion por el hecho de la sincronizacién de las llamadas a las primitivas WAIT y SIGNAL.
Ejemplo de implementacién de la sincronizacion con semaforos de dos procesos, un productor y un
consumidor, que ejecutan concurrentemente:

Program prod_cons1;

Var
in, out . integer;
buff : array[0..n-1] of integer;
not_empty, not_full, mutex : semaphore;
Procedure insert(x: insert); Pr o_cedure renove(var y: integer);
Begi n Begi n
WAl T(not _full); VAI T(not _enpty);
WA T( mut ex) ; VAI T(mut ex) ;
buff[in]:= x; Y:= buff[out];
SI GNAL( mut ex) ; SI GNAL( mut ex) ;
in:= (in+l) mod n; Qut:= (out+1l) nod n;
SI GNAL( not _enpty) ; SIGNAL(not _full);
End; End;

Procedure producer; Procedure consuner;

Var item integer; Var item integer;

Repeat Repeat _
Generate item Rem)ye(lterr);
Insert(item; Use item

Until fal se; Until false;

Begin
{main program}
In := 0; out:= 0; mutext:= 1; not_full:= n; not_empty:= 0;
Cobegin
Producer;
Consumer,;
Coend,;
End.
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Implementaciéon del monitor

Los monitores fueron propuestos por Brinch Hansen y refinados pro Hoare con el fin de
implementar sincronizacién automatica de procesos. Un modulo monitor encapsula datos mutuamente
excluyentes y procesos que puedan acceder los datos protegidos. Los usuarios hacen llamadas a los
procedimientos monitor, usando al monitor como una barra de estados para determinar cuando preceder
y cuando suspender una operacion.

Solo una llamada al procedimiento monitor puede ser activada al mismo tiempo. Esto protege a
los datos dentro del monitor de accesos simultaneos por multiples usuarios. Los usuarios que intentan
acceder al monitor mientras este esta ocupado son bloqueados en una cola de espera.

Los operadores de sincronizacion del monitor se denominan WAIT y SIGNAL, como en los
semaforos. Sin embargo, se utilizan variables condicionales son usadas en lugar de los semaforos y se
comportan en forma diferente. No tiene valores numéricos como los semaforos.

La implementacién de monitores no permiten al productor o al consumidor acceder a ningun de
los mecanismos de sincronizacién de condicionales variables, y tampoco acceder a ninguna variable del
monitor (incluyendo su buffer).

Ejemplo de la implementacién del modelo productor consumidor con monitores.

Program prod_cons2;
Monitor buffer;
Var
count, in, out: integer;
buff: array[1..n-1]of integer;
not_full, not_empty: condicion;

Procedure insert (x: integer); Procedure renove (var y: integer);

Begi n
If count > n then
VWAI T(not _full);
buff[in]:= x;
in:= (in+l) nod n;
count:= count + 1;
SI GNAL( not _enpty);

End;

Begin {monitor}
count:= 0;
in:=0;
out:=0;

End;

Begin {unit program}
Cobegin
User_1;
User_2;
End;
End.

Begi n

If count = 0 then WAIT
(not _enpty);

y: = buff[out];
out:= (out+1) nod n;
count: = count -1,
SIGNAL(not _full);

End;

Procedure consumer;
Var item integer;
Repeat
Buffer.remove (item);
Use item
Until false;

Procedur e producer;
Var item integer;
Repeat
Generate item
Buffer.insert(iten);
Until fal se;

Implementacion de Ada Rendez-vous

Ada fue para el Departamento de Defensa de los Estados Unidos para ser usado como lenguaje
primario de programacién para los sistemas del departamento. Ada es rico en sintaxis y tiene un inmenso
poder de programaciéon. Desafortunadamente, es también un lenguaje extenso y algo complicado. Para
la sincronizaciéon Ada usa ambas técnicas de monitor y una técnica llamada Rendez-vous, introducida
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por C. A. R. Hoare. El Ada para la sincronizacién utiliza dos técnicas, monitores y rendez-vous. Ya que
monitores fue descrita en el punto anterior ahora trataremos la sincronizacion con Ada Rendez-vous. En
Ada, un programa es llamado proceso, y los procesos concurrentes: tareas. Rendez-vous ocurre cuando
alcanza un punto o posicion determinado en el cédigo. Sl uno alcanza su punto de Rendez-vous antes
que el otro, se bloqueara y perdera al procesador. Una vez que el Rendez-vous esta completo ambas
tareas pueden continuar. Luego de esta breve introduccion sobre el tema veamos la implementacion del
modelo productor consumidor con Ada Rendez-vous.

Procedure prod_conss3;
Task buffer is
Entry insert(x : in integer);
Entry remove(y: out integer);
End buffer;
Task producer;
Task consumer;
Task body buffer is
Count : integer:= 0; in: integer:= 0; out: integer:= 0;
Buff: array(1..n-1)of integer;

Begin
Loop
Select
When count < n =>
Accept insert(x: in integer) do
Buff(in):= x;
End insert;
In:= (in + 1) mod n; count := count + 1;
Or
When count > 0 =>
Accept remove(y: out integer) do
Y:= buff(out);
End remove;
Out:= (out + 1) mod n; count := count — 1;
End Select;
End loop;
End buffer;
. ) Task body producer is Task body consuner;
Begin —- main procedure item integer; Var item integer;
Null; Loop Loop
End prod_cons3; Generate item Buf fer.renove
Buffer.insert(item; (item;
End | oop; Use item
End producer; End | oop;

End consumer;

El Rendez-Vous extendido consiste en una extensidon del mecanismo anterior, con la diferencia
de que el proceso receptor solamente envia una respuesta al transmisor después de la ejecucién de un
cuerpo de comandos que operan sobre el mensaje recibido. Mientras tanto el transmisor queda
bloqueado a la espera hasta que el cuerpo de comandos haya terminado sus tareas. La respuesta puede
poseer parametros que contengan resultados de los calculos efectuados por el receptor.

Pipes

Los pipes o tuberias son un medio que permiten la comunicacion entre procesos. Estos
funcionan como una cola de tipo FIFO en el cual un proceso escribe y el otro lee.

Tipos
Existen dos tipos de pipes, los pipes con hombre y los pipes sin nombre o simplemente pipes.
Ambos son iguales a excepcién por la forma en que un proceso los accede inicialmente.

Sin nombre
Son creados mediante el System Call pipe (s). Este revuelve un descriptor para lectura y otro
para escritura.
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Las propiedades mas Utiles del pipe se presentan cuando un proceso crea un proceso hijo.
También es muy util para la comunicacién entre ambos, pudiendo tomar cualquiera de los dos el rol de
escritor o lector sobre el mismo.

Como los pipes requieren almacenamiento temporal, presentan un problema en cuanto a la
cantidad de espacio necesario. Una solucidn tradicional es provista por el filesystem que permite escribir
parte de los datos en disco. Otra es llevar los datos a una memoria superior pero con un mecanismo de
comunicacion mas rapido.

Con nombre

Otro de los problemas de los pipes sin nombre es que el paso de datos debe ser entre procesos
gue se encuentren relacionados, esto se soluciona mediante la implementacién de pipes con nombre, los
cuales permiten la comunicaciéon entre dos procesos cualesquiera. La tuberia se va a encontrar en el
filesystem.

Sefales

Funcidon de las sefales

A través de las sefiales se le informa a los procesos la ocurrencia de eventos asincronicos. Las
sefales pueden ser enviadas por un proceso hacia otro con el uso del System Call kill, o puede enviarlas
el kernel internamente.

Clasificacion
Para la terminacion de procesos: son utilizados cuando termina un proceso, asi también cuando
termina un proceso hijo.
Para procesos inducidos a excepciones: se da en casos como cuando un proceso accede a una
direccién que se encuentra fuera de su espacio de direcciones virtuales, en varios errores de
hardware o al ejecutar instrucciones privilegiadas.
Para condiciones irrecuperables durante un System Call.
Causadas por condiciones de error inesperadas durante un System Call: como la creacién de un
System Call inexistente por el paso de un parametro ilegal, la creacion de un pipe que no tendra
lector, etc.
Generadas por un proceso en modo usuario: como cuando un proceso desea recibir una sefial de
alarma después de un tiempo determinado.

Manipulacién de sefiales
La manipulacién de sefales se refiere al tipo de tratamiento o postura que se toma frente a la
recepcion de una sefial y los problemas que se pueden presentar.

Tratamiento

Desde el punto de vista del kernel, este trata a las sefiales en el contexto del proceso que recibe
la sefial, Hay tres posturas que pueden tomarse frente a la recepcion del mismo, por parte de los
procesos: el proceso puede terminarse, ignorar la sefial, o ejecutar una funcién particular a partir de ella.

Problemas
Pueden presentarse los siguientes problemas cuando se recibe una sefal.

Querer atender las sefales
Si bien un proceso puede ignorar o terminarse cuando recibe una sefial, se presentan algunos
problemas cuando trata de manipular las sefiales. El problema principal es que puede darse una race
condition, una solucién para esto podria ser acumular las sefiales que se reciben para luego tratarlas, lo
gue trae problemas en cuanto al espacio para ello, o ignorarlas luego del llenado de la pila, pero se
perderia informacion. Finalmente una buena solucion es que el kernel bloquee la recepcion de sefiales
hasta que el proceso termine de tratar cada una.

Tomar sefiales que ocurren mientras el proceso esta en un system call.

En este caso el proceso se encuentra en estado durmiendo, con una prioridad de interrupcion. El
proceso deja de estar dormido volviendo al modo usuario, trata la sefial y regresa del system call con un
mensaje de error que indica esta interrupcidn. El usuario luego puede volver a ejecutar nuevamente el
system call, pero seria conveniente que el kernel lo haga automaticamente.
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Ignorar sefiales
El problema que se presenta en este caso es que el kernel se da cuanta de que el proceso
ignora la sefal luego de que despierta y corre al mismo, que se encontraba en estado durmiendo con
prioridad de interrupcién. Una solucion podria ser guardar las direcciones de las sefiales en la tabla de
entradas del proceso, donde el kernel podra fijarse si debe despertar al proceso para recibir la sefial, o
no.

Tratamiento especial de una “finalizacién de hijo”
Cuando el proceso recibe esta sefial, el kernel no la carga en la tabla de sefiales de entrada, o
sea que la ignora. Luego si el proceso ejecuta un system call para verificar si hay finalizacion de hijos, el
kernel le enviara una sefial de finalizacién de hijos si tiene hijos en estado zombie.

Envio de sefiales

En UNIX se utiliza el system call kill para el envio de sefales por parte de un proceso. El formato
es el siguiente:

Kill (pid, signum)

Donde signum es el nimero de sefial a enviar y pid es el identificador de procesos que recibiran
la sefal.

Si el pid es un entero positivo el kernel envia la sefial al proceso con el nimero de pid.

Si es igual a 0, envia la sefial a los procesos que se encuentren el mismo grupo del proceso que
lo envia.

Si es igual a -1, envia la sefial a todos los procesos que tengan el mismo ID que el emisor. Los
Unicos procesos que no recibiran la sefial son el proceso Oy 1.

Si es negativo pero distinto de —1, envia la sefial a todos los procesos en el grupo de procesos
igual al valor absoluto del pid.



Notas sobre Sistemas Operativos M ddulo 4: SINCRONIZACION Y COMUNICACION ENTRE PROCESOS 266

AUTOEVALUACION DEL MODULO 4:

Preguntas:
1.- ¢Las primitivas WAIT y SIGNAL pueden interrumpirse?.

2.- ¢El Paso de Mensajes s6lo puede ser implementado en sistemas monoprocesador?.
3.- ¢En un direccionamiento Indirecto, todos los buzones pertenecen al Sistema Operativo?.

4.- ¢La programacion concurrente requiere de mecanismos de sincronizacion y comunicacion
entre los procesos?.

5.- ¢Cuando un proceso que se encuentra dentro de un monitor realiza una operacion WAIT sobre
una variable de condicion, el proceso espera fuera del monitor en una cola de procesos
blogueados asociada a dicha variable de condicion?.

6. ¢La gran desventaja que tienen las instrucciones TSL (test and set instructions) es que no
pueden trabajar en sistemas con multiples procesadores?

7.- ¢ Cudl es la diferencia entre la cooperacién y la competencia entre procesos?
8.- ¢ Qué operaciones se pueden realizar sobre un semaforo?

9.- ¢ Cuédl es la diferencia entre bloqueado y no bloqueado con respecto alos mensajes?

10.- ;Qué condiciones estan generalmente asociadas con el problema de lectores/escritores?
11.- ;Qué son los recursos reutilizables y consumibles?
12.- ;Cuédles son las condiciones de Coffman que deben estar presentes para que sea posible un deadlock?

13.- ¢(Es siempre la espera ocupada menos eficiente(en términos de usar el tiempo del procesador)que una
espera bloqueante? Explicar.

14.- ¢ Cuéles son lasdiferencias del monitor con respecto al semaforo?

Mualtiple Choice:

1.-La Exclusién Mutua: 2.- Requisitos parala Exclusiéon Mutua:

a) Deriva en dos problemas: el Deadlock e inanicion. a) Un proceso permanece en su seccion critica un tiempo finito.

b) Trabaja sobre los recursos criticos. b) Se realizan suposiciones del tiempo que un proceso puede

c) También se implementa en operaciones de lectura. tardar en finalizar para mejorar las prestaciones del sistema.

d) Todas las anteriores son correctas. ¢) Un proceso no puede interrumpirse en su seccion critica.

e) Todas las anteriores son incorrectas d) Todas las anteriores son incorrectas.

3.- Los seméforos: 4.-¢Qué sucede cuando un proceso que esta dentro del

a) Pueden definirse como variables enteras. monitor ejecuta un WAIT?

b) Se pueden inicializar con un valor negativo. a) Sale del monitor y se posiciona en la cola de entrada.

c) Utilizan las sefiales WAIT y SIGNAL para cooperar entre b) Permanece en el nonitor hasta que algun otro proceso desee
procesos. entrar.

d) La sefial WAIT incremente el valor del seméforo. c) Se ubica en la cola de procesos que esperan entrar de vuelta

e) Todas las anteriores son incorrectas cuando cambie la condicion.

d) Todas las anteriores son incorrectas.

5.- Los puntos de disefio por los cuales el concepto de | 6. El analisis de un grafo de asignacion de recursos sirve

concurrencia son importantes son: para:

a) Multiprogramacion dado que es la gestion de varios procesos | @) La prevencion de interblogueos.
dentro de un sistema monoprocesador. b) La evitacion de interbloqueos.

b) Multiproceso dado que es la gestion de varios procesos |c) La deteccion de interbloqueos.
dentro de un sistema multiprocesador. d) La recuperacion de interbloqueos.

c) Proceso distribuido dado que es la gestion de varios|e) Describir si existe un interbloqueo
procesos que ejecutan en sistemas de computadores |f) Ninguna de las anteriores son ciertas
multiples y remotos.

d) Todas las anteriores son correctas.

7. -El algoritmo de Peterson corresponde a: 8.-Cuando un proceso que se encuentradentro de un
a) Una estrategia de sincronizacion de procesos. monitor realizaunaoperacién wait sobre una variable de
b) Un método de ordenacién de sucesos en un sistema condicion:

distribuido. a) El proceso espera dentro del monitor a que otro proceso

¢) Una politica de sustitucion de paginas al producirse un fallo haga un signal sobre la misma variable de condicion.
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de pagina.
d) Una solucion al problema de la exclusion mutua.
e) Ninguna de las anteriores son ciertas

b) El proceso espera fuera del monitor en una cola de procesos
bloqueados asociada a dicha variable de condicion.

c) Elproceso espera, fuera del monitor, sobre la cola de entrada
principal al monitor.

d) Ninguna de las anteriores es cierta.

9.- La estrategia denominada “ Algoritmo del Banquero”
propuestapor Dijkstraes:

a) Un algoritmo de deteccion de deadlock.

b) Un algoritmo de predicciéon de deadlock.

¢) Un algoritmo de prevencién de deadlock.

d) Ninguna de las anteriores es correcta.

10.- El grado de conocimiento en una relacion de
Cooperacion entre procesos queda definida porque:
a) Tienen conocimiento directo de los otros procesos.
b) Tienen conocimiento indirecto de los otros procesos.
c) No tienen conocimiento de los otros procesos.

d) Todas las anteriores son ciertas.

e) Ninguna

11.- Las soluciones con instrucciones de maquina TSL

tienen las siguientes ventajas:

a) Es aplicable a cualquier nimero de procesos con memoria
compartida tanto de monoprocesador como multiprocesador.

b) No puede producir inanicién.

c) Es simple y facil de verificar.

d) Sirve para varias secciones criticas, cada una con su propia
variable.

e) Todas las anteriores

f) Ninguna de las anteriores

12.- La comunicacion entre los procesos puede ser
realizada mediante....
a) Monitores con notificacion y difusion
b) Un &rea comin de memoria.
c) Elintercambio de mensajes llamado paso de mensajes.
d) Seméaforos Mutex
e) Instrucciones de maquina TSL
f) Todas las anteriores son ciertas.
g) Ninguna de las anteriores es correcta

13.- La comunicacion mediante el paso de mensajes se

caracterizapor....

a) La comunicacion entre procesos es ofrecida por el S.O.

b) Para intercambiar grandes cantidades de datos.

c) Evita conflictos.

d) No usarse para comunicacion entre computadoras.

e) La forma de datos y ubicacion estan determinadas por los
procesos y no por el S.O

f) Maxima velocidad y conveniencia en la comunicacion.

g) Presenta problemas de proteccion y sincronizacion.

h) Ninguna de las anteriores

14.- La comunicacion mediante un area comin de memoria

se caracteriza por....

a) Lacomunicacion entre procesos es ofrecida por el S.O.

b) Intercambiar pequefias cantidades de datos.

c) Evita conflictos.

d) No usase para comunicacién entre computadoras.

e) La forma de datos y ubicacion estan determinadas por los
procesos y no por el S.O

f) Maxima velocidad y conveniencia en la comunicacion.

g) Presenta problemas de proteccién y sincronizacion.

h) Ninguna de las anteriores

15.- El “modelo cliente - servidor” se caracterizapor....

a) Es sencilloy sin conexion.

b) No es complejo y orientado a la conexiéon como OSI o
TCP/IP.

c) El cliente envia un mensaje de solicitud al servidor pidiendo
cierto servicio.

d) El servidor ejecuta el requerimiento y regresa los datos
solicitados o un co6digo de error si no pudo ejecutarlo
correctamente.

e) No se tiene que establecer una conexién sino hasta que ésta
se utilice.

f) Todas las anteriores son ciertas.

g) Ninguna de las anteriores es correcta

16.- En la comunicacion Sincrénica. El Rendez-vouz se

caracterizaporque...

a) Las primitivas de este tipo de comunicacion se caracterizan
por no bloquear a los procesos que las ejecutan.

b) Es una primitiva sincrona en que el emisor se bloquea hasta
gue el receptor ha aceptado el mensaje y la confirmacion
regresa al emisor.

c) Es importante en el caso del receptor ya que sigue
ejecutando aunque no le llegue ningiin mensaje.

d) Permite una fuerte sincronizaciéon entre procesos ya que
ambos, el emisor y el receptor, se bloquean hasta que se
entrega el mensaje.

e) Todas las anteriores son ciertas .

f) Ninguna de las anteriores es correcta

17.- Los Semaforos fueron creados por...
a) Silberschatz

b) Tanenbaum

c) Dijkstra

d) Brinch Hansen

e) Hoare

f) Lamport.

g) Ninguna de los anteriores

18.- ¢Cuantos procesos activos puede haber dentro de un
monitor?

a) No hay ningun limite.

b) Sélo uno como méaximo.

¢) Como méaximo sélo uno en cada operacién del monitor.

d) Tantos como procedimientos tenga el monitor

e) Tantos como se lo ha programado al monitor.

f) Ninguna de las anteriores es cierta.

19.- ;Qué es laregién criticade un proceso?

a) Un trozo de codigo que cada usuario ejecuta para iniciar una
sesién en un sistema multiusuario.

b) Un trozo de cddigo en el que se utiliza un recurso compartido
y que se ejecuta de forma exclusiva

c) Lafase o etapa en la vida de un proceso concurrente en la
cual accede a un recurso critico para modificarlo o alterarlo.

d) Un trozo de cédigo que se ejecuta de forma exclusiva para
competir por la utilizacién de un recurso compartido

e) Ninguna es correcta.

20.- El protocolo que tiene que cumplir toda solucién al problema

de la exclusién mutua se aplica a las instrucciones ....

a) Alas instrucciones de la seccion de entrada y a las de la
seccion de salida.

b) A las instrucciones méaquina.

¢) Alasinstrucciones de la seccion critica.

d) A las instrucciones de CAS (Compare And Swap)

e) Ninguna es correcta
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Respuestas alas preguntas

1.- ¢Las primitivas WAIT y SIGNAL pueden interrumpirse?.
F. Ambas instrucciones son atémicas.

2.-¢El Paso de Mensajes s6lo puede ser implementado en sistemas monoprocesador?.
F. Pueden ser implementados en sistem as distribuidos o0 en sistemas multiprocesador y monoprocesador de
memoria compartida.

3.-¢En un direccionamiento Indirecto, todos los buzones pertenecen al Sistema Operativo?.
F. El buzén puede ser propiedad del proceso creador o puede ser considerado com o propiedad del SO.

4.-;Laprogramacion concurrente requiere de mecanismos de sincronizacién y comunicacién entre los
procesos?.
V La programacién concurrente requiere de mecanismos de sincronizacién y comunicacion entre los procesos.

5. ¢Cuando un proceso que se encuentra dentro de un monitor realiza una operacién WAIT sobre una variable de
condicion, el proceso espera fuera del monitor en una cola de procesos bloqueados asociada a dicha variable de
condicion?.

Falso: El proceso espera dentro del Monitor

6. ¢La gran desventaja que tienen las instrucciones TSL (test and set instructions) es que no pueden trabajar en sistemas
con multiples procesadores?
Falso: No es una desventaja. Funciona en multiprocesador.

7.- ¢Cuadl es la diferencia entre la cooperaciéon y la competencia entre procesos?

Competencia entre procesos por los recursos: los procesos concurrentes entran en conflicto cuando compiten
por el uso del mismo recurso. Si dos 0 mas procesos necesitan acceder a un recurso durante el curso de su
ejecucion, y cada proceso no es consciente de la existencia de los otros y no se ve afectado por su ejecucion, de
aqui se obtiene que cada proceso debe dejar tal y como esta el estado de cualquier recurso que utilice. Aunque no
haya intercambio de informacién entre los procesos en competencia, la ejecucion de un proceso puede influir en el
comportamiento de los procesos que compiten.

Cooperacion entre procesos por comparticidn: varios procesos pueden tener acceso a variables compartidas,
archivos, o bases de datos compartidas. Los procesos pueden emplear y actualizar los datos compartidos sin hacer
referencia a los otros procesos, pero son conscientes de que estos otros pueden tener acceso a los mismos datos.
Los procesos deben cooperar para asegurar que los datos que se compartan se gestionen correctamente. Como los
datos se guardan en recursos, también se presentan los problemas de control de exclusion mutua, deadlock e
inanicion. La Unica diferencia es que se puede acceder a los datos para lectura y para escritura, pero solo las
operaciones de escritura deben ser mutuamente excluyentes.

Cooperacion entre procesos por comunicacion: los distintos procesos participan en una labor comin que une a
todos los procesos. La comunicacién es una manera de sincronizar o coordinar las distintas actividades. La
comunicacién puede caracterizarse por estar formada por mensajes de algun tipo. En el paso de mensajes no se
comparte nada entre los procesos, por lo tanto no es necesario el control de la exclusion mutua. Sin embargo los
problemas de deadlock e inanicion siguen presentes.

8.- ¢ Qué operaciones se pueden realizar sobre un semaforo?
Se pueden contemplar los seméaforos como variables que tienen un valor entero sobre el que se define las siguientes
operaciones:
1. Puede inicializarse con un valor no negativo.
2. Laoperacion wait decrementa el valor del semaforo, si éste se hace negativo el proceso que ejecuta el
wait se bloquea.
3. La operacion signal incrementa el valor del seméaforo, si el valor no es positivo se desbloguea un
proceso bloqueado por una operacién wait.

9.- ¢Cual es la diferencia entre bloqueado y no bloqueado con respecto alos mensajes?

Envio bloqueante, recepcién bloqueante(Rendez Vouz): esta combinacion permite una fuerte sincronizacion
entre procesos ya que ambos, el emisor y el receptor, se bloquean hasta que se entrega el mensaje.

Envio no bloqueante, recepcién bloqueante: permite que un proceso envie uno o mas mensajes a varios destinos
tan rgpido como sea posible. El receptor se bloquea hasta que llega el mensaje solicitado. Esta es la combinacion
mas util.

Envio no bloqueante, recepcién no bloqueante: nadie debe esperar. Como no hay bloqueo para hacer entrar en
disciplina al proceso, esos mensajes pueden consumir recursos del sistema, incluido tiempo del procesador y
espacio en buffer, en detrimento de otros procesos y del SO.

10.- ¢Qué condiciones estan generalmente asociadas con el problema de lectores/escritores?
En este problema existe un area de datos compartida entre una serie de procesos. Hay una serie de procesos que
so6lo leen los datos, lectores, y otros que sélo escriben los datos, escritores. Se deben satisfacer tres condiciones:
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a) Cualquier nimero de lectores pueden leer los datos simultdneamente.
b) Soélo puede escribir un escritor en cada instante.
Si un escritor esta accediendo a los datos, ningtn lector puede leer

11.- ;Qué son los recursos reutilizables y consumibles?

Recursos reutilizables: son aquellos que pueden ser usados con seguridad por un proceso y no se agotan con
el uso. Los procesos obtienen unidades de recursos que liberan posteriormente para que otros procesos las
reutilicen.

Recursos consumibles: son aquellos que pueden ser creados y destruidos, es decir producidos y consumidos.
Cuando un proceso adquiere un recurso éste deja de exis tir.

12.- ;,Cuédles son las condiciones de Coffman que deben estar presentes para que sea posible un deadlock?
1. Mutua Exclusién: sélo un proceso puede usar un recurso simultdneamente.
2. Retencion y esperar: un proceso puede retener unos recursos asignados mientras espera que se le
asignen otros.
3. No expropiacion:ningun proceso puede ser forzado a abandonar un recurso que retenga.
4. Espera circular: existe una cadena cerrada de procesos, cada uno de los cuales retiene, al menos, un
recurso que necesita el siguiente proceso de la cadena.

13.-¢Es siempre la espera ocupada menos eficiente(en términos de usar el tiempo del procesador)que una
espera bloqueante? Explicar.

La espera ocupada o busy waiting es siempre menos eficiente porque el proceso en espera utiliza el procesador
para verificar el valor de la variable que le dé el permiso para acceder a su seccién critica. En cambio, en la espera
bloqueante se puede utilizar el procesador para algo mas productivo.

14.- Cuédles son las diferencias del monitor con respecto al semaforo?

El seméforo tanto la mutua exclusion como la sincronizacion los tiene que programar el programador.

En el monitor todas las funciones de sincronizacién estan confinadas dentro del monitor y no tiene que
ser programado por el programador.

En un monitor el acceso al recurso protegido es correcto para todos los procesos.

En un seméforo el acceso soélo sera correcto si todos los procesos estan correctamente programados.

Respuestas del multiple choice.

1.-a,b. 2.- a. 3.-a,cC. 4.-c. 5.-d.

6.-c, e. 7.-a,d. 8.-a. 9.-c. 10.-d.
11.-a,c,d. 12.- b, c. 13.-a,c. 14.-e,f, 9. 15.-f.
16.-b, d. 17.-c. 18.- b. 19.-b,c. 20.- a.




